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1 Johdanto
Salausmenetelmät ovat nykyään tärkeässä osassa tiedonvälitystä. Salaukset
perustuvat pääasiassa erilaisiin algoritmeihin, joita toistamalla saadaan vies-
tit salattua ja purettua. Tässä työssä keskitytään RSA- ja ElGamalin salauk-
siin sekä niiden lukuteoreettisiin taustoihin.
Työn luvussa 2 esitellään lukuteorian käsitteitä kuten esimerkiksi jaolli-
suus, alkuluvut, kongruenssi ja primitiivijuuri. Työn kannalta tärkeitä lausei-
ta ovat jakoyhtälö, kiinalainen jäännöslause sekä Eulerin lause. Luvussa 2
esitellään myös suurin yhteinen tekijä, Eukleideen algoritmi, modulaariset
neliöjuuret sekä diskreetti logaritmi.
Luku 3 käsittelee salauksia yleisesti ja määritellään salaukseen liittyviä
käsitteitä kuten kryptaaminen, kryptografia ja kryptoanalyysi. Luvun 3 alilu-
vuissa käydään läpi mitä kryptografialla tavoitellaan eli mitä kaikkea hyvältä
salaukselta vaaditaan, jaetaan salaukset kahteen kategoriaan, symmetrisiin
ja epäsymmetrisiin kryptosysteemeihin, sekä esitellään kuinka salauksia vas-
taan yleisesti hyökätään.
Luku 4 keskittyy itse RSA-salaukseen. Ensin tutustutaan salausalgorit-
miin, jonka todistamisen jälkeen käydään esimerkin avulla läpi kuinka salaus
käytännössä toimii. Luvussa käsitellään RSA-salauksen turvallisuutta ja mil-
laisia hyökkäyksiä salausta kohtaan on. Lopuksi käydään läpi kuinka RSA-
salausta voidaan käyttää viestin allekirjoituksessa. Luvussa 5 käydään läpi
ElGamalin salauskselle vastaavat asiat kuin RSA-salauksenkin tapauksessa.
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2 Lukuteoria
Luvussa esitellään työn lukuteoreettinen tausta. Luvussa on käytetty pää-
asiallisina lähteinä kirjoja [6] ja [9].
2.1 Jaollisuus
Määritelmä 2.1.1. Olkoot a,b ja k kokonaislukuja. Jos a = kb, niin sano-
taan, että a on jaollinen luvulla b tai b jakaa luvun a. Tällöin merkitään
b|a.
Jos a = kb, niin voidaan sanoa myös, että a on luvun b tekijä tai a on
luvun b monikerta. Jos a ei ole jaollinen luvulla b, niin merkitään b - a.
Lemma 2.1.2. Jos a, b ja c ovat kokonaislukuja siten, että a|b ja b|c, niin
a|c.
Todistus. Koska a|b ja b|c, on olemassa kokonaisluvut k ja l siten, että b = ak
ja c = bl. Näin ollen c = bl = (ak)l = a(kl). Siis a|c. 
Lause 2.1.3 (Jakoyhtälö). Olkoot a, b kokonaislukuja ja b > 0. Tällöin on
olemassa yksikäsitteiset kokonaisluvut q ja r siten, että
a = bq + r, 0 ≤ r < b.
Todistus. Merkitään S = {a−sb : s ∈ Z ja a−sb ≥ 0}. S siis koostuu joukon
{. . . , a − 2b, a − b, a, a + b, a + 2b, . . . } ei-negatiivisista alkioista. Jos a < 0,
niin a− ab = a(1− b) ≥ 0. Tällöin a− ab kuuluu joukkoon S. Jos a ≥ 0, niin
a−(0·b) = a ≥ 0 eli a kuuluu joukkoon S. Joukko S on siis kummassa tahansa
tapauksessa epätyhjä. Merkitään joukon S pienintä alkiota r = a − bq ≥ 0.
Osoitetaan, että r < b. Jos r ≥ b, niin r > r−b = (a−bq)−b = a−(q+1) ≥ 0.
Nyt r− b < r eli on löydetty pienintä alkiota pienin alkio, mikä on ristiriita.
Näin ollen 0 ≤ r < b.
Osoitetaan seuraavaksi, että q ja r ovat yksikäsitteisiä. Valitaan kokonais-
luvut u ja v siten, että a = bu + v, missä 0 ≤ v < b. Jos u < q, niin tällöin
u+ 1 ≤ q, koska u ja q ovat kokonaislukuja. Näin ollen
r = a− bq ≤ a− b(u+ 1) = (a− ub)− b = v − b < 0,
mikä on ristiriita. Aiemmin todettiin, että r ≥ 0. Vastaava ristiriita saadaan,
jos oletetaan, että u > q. Siis u = q ja, koska a = bq + r = bq + v, niin myös
v = r. Eli q ja r ovat yksikäsitteisiä. 
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2.2 Suurin yhteinen tekijä ja suhteelliset alkuluvut
Määritelmä 2.2.1. Olkoot a ja b kokonaislukuja, joista vähintään toinen on
nollasta poikkeava. Kokonaisluku d on lukujen a ja b suurin yhteinen tekijä
(s.y.t) jos
1) d > 0,
2) d|a ja d|b,
3) jos e|a ja e|b, niin e|d.
Tällöin merkitään d = syt(a, b).
Määritelmä 2.2.2. Kahden nollasta eroavan kokonaisluvun a ja b pienin yh-
teinen jaettava on pienin positiivinen kokonaisluku, joka on jaollinen luvuilla
a ja b. Lukujen a ja b pienintä yhteistä jaettavaa merkitään pyj(a, b).
Määritelmä 2.2.3. Olkoon a ja b kokonaislukuja. Lineaarikombinaatio on
summa, joka on muotoa ma+ nb, missä m ja n ovat kokonaislukuja.
Lemma 2.2.4. Olkoon a, b, m ja n kokonaislukuja. Jos c|a ja c|b, niin
c|(ma+ nb).
Todistus. Koska c|a ja c|b, niin on olemassa kokonaisluvut e ja f siten, että
a = ce ja b = cf . Yhdistämällä yhtälöt saadaan
ma+ nb = mce+ ncf = c(me+ nf).
Tästä nähdään, että c|(ma+ nb). 
Lause 2.2.5. Kokonaislukujen a ja b, joista toinen on nollasta eroava, suurin
yhteinen tekijä d on pienin kokonaisluku, joka voidaan esittää lukujen a ja b
lineaarikombinaationa.
Todistus. Olkoon d pienin positiivinen kokonaisluku, joka on kokonaisluku-
jen a ja b lineaarikombinaatio. Luku d on olemassa, koska joko a = 1 ·a+0 · b
tai −a = (−1) · a+0 · b, missä a 6= 0, on positiivinen. Esitetään lineaarikom-
binaatio muodossa
d = ma+ nb, (2.1)
missä m ja n ovat kokonaislukuja. Osoitetaan, että d|a ja d|b. Jakoyhtälön
nojalla
a = dq + r, 0 ≤ r < d. (2.2)
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Yhtälöistä (2.1) ja (2.2) saadaan
r = a− dq = a− q(ma+ nb) = (1− qm)a− qnb.
Tästä nähdään, että r on lukujen a ja b lineaarikombinaatio. Koska 0 ≤ r < d,
ja d on pienin positiivinen lukujen a ja b lineaarikombinaatio, seuraa, että
r = 0. Näin ollen d|a. Vastaavasti voidaan osoittaa, että d|b.
Täytyy vielä osoittaa, että d on lukujen a ja b suurin yhteinen tekijä.
Riittää osoittaa, että mikä tahansa lukujen a ja b yhteinen tekijä c jakaa
luvun d. Jos c|a ja c|b, niin Lemman 2.2.4 nojalla c|d, koska d = ma+ nb. 
Määritelmä 2.2.6. Kokonaisluvut a ja b ovat suhteellisia alkulukuja, jos
syt(a, b) = 1.
Määritelmä 2.2.7. Kokonaisluvut a1, a2, ..., ak, missä k on luonnollinen lu-
ku, ovat pareittain suhteellisia alkulukuja, jos syt(ai, aj) = 1, missä i 6= j ja
i, j ∈ {1, 2, 3, .., k}.
Seuraus 2.2.8. Kaksi kokonaislukua a ja b ovat suhteellisia alkulukuja jos
ja vain jos on olemassa kokonaisluvut x ja y siten, että ax+ by = 1.
Todistus. Seuraa suoraan Lauseesta 2.2.5. 
Lause 2.2.9. Jos a, b ja c ovat kokonaislukuja siten, että a|c, b|c ja luvut a
ja b ovat suhteellisia alkulukuja, niin ab|c.
Todistus. Koska a ja b jakavat luvun c, niin on olemassa kokonaisluvut j ja k
siten, että aj = bk = c. Seurauksen 2.2.8 nojalla on olemassa kokonaisluvut
x ja y siten, että ax + by = 1. Kertomalla yhtälö puolittain luvulla c ja
käyttämällä sitä tietoa, että aj = bk = c saadaan
c = axc+ byc = ax(bk) + by(aj) = ab(xk) + ab(yj) = (ab)(yj + xk).
Tästä nähdään, että ab|c. 
Lemma 2.2.10. Jos a, b ja c ovat kokonaislukuja siten, että
syt(a, b) = syt(a, c) = 1,
niin syt(a, bc) = 1.
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Todistus. Lauseen 2.2.5 nojalla on olemassa kokonaisluvut u, v, r ja s siten,
että 1 = ua + vb = ra + sc. Nyt järjestelemällä termejä saadaan yhtälöt
vb = 1− au ja sc = 1− ra. Kertomalla nämä keskenään saadaan
vbsc = (1− au)(1− ra) = 1− a(r + u− aur).
Edelleen järjestelemällä termejä saadaan
a(r + u− aur) + (vs)bc = 1.
Näin ollen Seurauksen 2.2.8 nojalla syt(a, bc) = 1. 
Lause 2.2.11. Jos a1, a2, . . . , an ja b ovat kokonaislukuja siten, että syt(a1, b) =
syt(a2, b) = · · · = syt(an, b) = 1, niin syt(a1a2 · · · an, b) = 1.
Todistus. Oletetaan, että syt(ai, b) = 1 kaikilla i = 1, 2, . . . , n Olkoon
Ai = a1a2 · · · ai. Käytetään todistamiseen induktiota. Tapaus, jossa i = 2,
on todistettu Lemmassa 2.2.10. Tehdään induktio-oletus syt(Ai, b) = 1. Kos-
ka syt(ai+1, b) = 1, niin Lemman 2.2.10 nojalla myös syt(Ai+1, b) = 1, koska
Ai+1 = Aiai+1. 
2.3 Eukleideen algoritmi
Pienille luville suuren yhteisen tekijä löytäminen onnistuu esimerkiksi jaka-
malla luvut alkutekijöihin. Esimerkiksi lukujen 84 = 2 ·2 ·3 ·7 ja 147 = 3 ·7 ·7
suurin yhteinen tekijä on 3 · 7 = 21. Kun luvut ovat suuria tarvitaan jokin
tehokkaampi tapa selvittää kahden luvun suurin yhteinen tekijä. Tässä lu-
vussa esiteltävä Eukleideen algoritmi on juuri tätä varten. Sillä pystytään las-
kennallisesti tehokkaasti löytämään kahden positiivisen kokonaisluvun suurin
yhteinen tekijä.
Lause 2.3.1. Olkoon r0 = a ja r1 = b kokonaislukuja siten, että a ≥ b > 0.
Jos jakoyhtälöä toistamalla saadaan tulokseksi rj = rj+1qj+1 + rj+2, missä
0 < rj+2 < rj+1, kun j = 0, 1, 2, . . . , n − 2 ja rn+1 = 0, niin syt(a, b) = rn,
joka on viimeinen nollasta eroava jakojäännös.
Eukleideen algoritmissa siis jokaisessa vaiheessa jaettava ja jakaja korva-
taan pienemmällä luvulla kunnes saadaan selville viimeinen nollasta eroava
jakojäännös rn.
Ennen Eukleideen algoritmin todistamista tarvitaan aputulos.
Lemma 2.3.2. Jos e ja d ovat kokonaislukuja ja e = dq + r, missä q ja r
ovat kokonaislukuja, niin syt(e, d) = syt(d, r).
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Todistus. Olkoon f = syt(e, d). Koska r = e−dq ja f |e sekä f |d, niin Lemman
2.2.10 nojalla f |r. Siis f on lukujen d ja r yhteinen tekijä. Vastaavasti, jos
g = syt(d, r), niin g|d ja g|r, joten g|e, koska e = dq + r. Näin ollen g
on lukujen e ja d yhteinen tekijä. Voidaan siis päätellä, että g = f , jolloin
syt(e, d) = syt(d, r). 
Todistetaan Eukleideen algoritmi.
Todistus. Olkoon r0 = a ja r1 = b kokonaislukuja siten, että a ≥ b. Toista-
malla jakoyhtälöä saadaan
r0 = r1q1 + r2 0 ≤ r2 < r1,
r1 = r2q2 + r3 0 ≤ r3 < r2,
...
rj−2 = rj−1qj−1 + rj 0 ≤ rj < rj−1,
...
rn−4 = rn−3qn−3 + rn−2 0 ≤ rn−2 < rn−3,
rn−3 = rn−2qn−2 + rn−1 0 ≤ rn−1 < rn−2,
rn−2 = rn−1qn−1 + rn 0 ≤ rn < rn−1,
rn−1 = rnqn.
Voidaan olettaa, että jossakin vaiheessa jakojäännös tulee olemaan nolla,
koska jakojäännöksien jonossa a = r0 ≥ r1 > r2 > ... ≥ 0 ei voi olla enempää
kuin a kappaletta termejä. Lemman 2.3.2 nojalla syt(a, b) = syt(r0, r1) =
syt(r2, r3) = · · · = syt(rn−2, rn−1) = syt(rn−1, rn) = syt(rn, 0) = rn. Näin
ollen syt(a, b) = rn. 
Esimerkki 2.3.3. Lasketaan lukujen 252 ja 198 suurin yhteinen tekijä käyt-
tämällä Eukleideen algoritmiä. Algoritmin askeleet ovat
252 = 1 · 198 + 54,
198 = 3 · 54 + 36,
54 = 1 · 36 + 18,
36 = 2 · 18.
Siis syt(252, 198) = 18.
Eukleideen algoritmia voidaan käyttää myös esitettäessä suurin yhteinen
tekijä lineaarikombinaationa. Käytetään Esimerkin 2.3.3 tulosta apuna seu-
raavassa esimerkissä.
Esimerkki 2.3.4. Lähdetään liikkeelle toiseksi viimeisestä askeleesta, jolloin
saadaan
18 = 54− 1 · 36.
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Jatkaen seuraavaan askeleeseen saadaan
36 = 198− 3 · 54.
Yhdistämällä edelle olevat yhtäsuuruudet saadaan
18 = 54− 1 · (198− 3 · 54) = 4 · 54− 1 · 198.
Vastaavasti ensimmäisestä askeleesta nähdään, että
54 = 252− 1 · 198,
jolloin
18 = 4(252− 1 · 198)− 1 · 198 = 4 · −5 · 198.
Näin ollaan saatu esitettyä lukujen 252 ja 198 suurin yhteinen tekijä näiden
lukujen lineaarikombinaationa.
Lause 2.3.5. (Laajennettu Eukleideen algoritmi). Olkoon a ja b positiiviisia
kokonaislukuja. Tällöin
syt(a, b) = sna+ tnb,
missä sn ja tn ovat jonon termejä, jotka määräytyvät rekursiivisesti siten,
että
s0 = 1, t0 = 0, s1 = 0, t1 = 1,
ja
sj = sj−2 − qj−1sj−1, tj = tj−2 − qj−1tj−1,
kun j = 2, 3, . . . , n, missä qj ovat Eukleideen algoritmissa esiityvät osamää-
rät, kun sitä käytetään suurimman yhteisen tekijän laskemisessa.
Todistus. Todistus on kirjassa [6, s. 104]. 
2.4 Alkuluvut
Määritelmä 2.4.1. Alkuluku on lukua 1 suurempi positiivinen kokonaislu-
ku, joka ei ole jaollinen kuin itsellään ja luvulla 1.
Määritelmä 2.4.2. Positiivinen kokonaisluku, joka on suurempi kuin 1 ja
ei ole alkuluku, on yhdistetty luku.
Määritelmä 2.4.3. Positiivisen kokonaisluvun alkulukutekijää sanotaan al-
kutekijäksi.
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Lause 2.4.4. Jokaisella lukua 1 suuremmalla positiivisella kokonaisluvulla
on alkutekijä.
Todistus. Tehdään vastaoletus. On olemassa positiivinen ykköstä suurempi
kokonaisluku, jolla ei ole alkutekijää. Positiivisten kokonaislukujen joukosta
löytyy nyt pienin kokonaisluku n > 1, jolla ei ole alkutekijää. Koska luvulla n
ei ole alkutekijää ja n|n, niin n ei ole alkuluku. Näin ollen luvun n on oltava
kahden luvun tulo n = ab, missä 1 < a < n ja 1 < b < n. Koska a < n,
on luvulla a oltava alkutekijä. Lemman 2.1.2 nojalla luvun a tekijä on myös
luvun n tekijä. Tästä saadaan ristiriita, koska nyt luvulla n on alkutekijä.
Siis vastaoletus ei päde. 
Lause 2.4.5. (Eukleideen lemma). Jos a, b ja c ovat kokonaislukuja siten,
että c|ab ja syt(a, c) = 1, niin c|b.
Todistus. Koska syt(a, b) = 1, niin Seurauksen 2.2.8 mukaan on olemassa
kokonaisluvut x ja y siten, että ax+ by = 1. Kertomalla yhtälön molemmat
puolet luvulla c saadaan acx + bcy = c. Lemman 2.2.4 nojalla a|acx + bcy,
koska acx+bcy on lukujen a ja bc lineaarikombinaatio, joista molemmat ovat
jaollisia luvulla a. Näin ollen a|c. 
Seuraus 2.4.6. Jos p on alkuluku ja p jakaa tulon ab, niin p jakaa joko
luvun a tai luvun b.
Todistus. Oletetaan, että p on alkuluku, joka jakaa tulon ab. Voidaan olettaa,
että p - a. Tällöin syt(a, p) = 1, joten Lauseen 2.4.5 nojalla p|b. 
Lause 2.4.7. Jokainen positiivinen kokonaisluku n > 1 voidaan esittää yk-
sikäsitteisesti alkulukujen tulona.
Todistus. Todistus löytyy kirjasta [9, s. 90]. 
2.5 Kongruenssi ja kiinalainen jäännöslause
Määritelmä 2.5.1. Olkoon m positiivinen kokonaisluku. Jos a ja b ovat
kokonaislukuja, niin sanotaan, että a on kongruentti luvun b kanssa modulo
m jos m|(a− b). Kongruenssia merkitään
a ≡ b(mod m).
Määritelmän 2.1.1 nojalla kongruenssi on ekvivalentti sen kanssa, että
a− b = km
jollekin k ∈ Z.
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Lause 2.5.2. Olkoot m positiivinen kokonaisluku ja a, b, c, d kokonaislukuja.
Tällöin kongruenssilla on alla olevat ominaisuudet (i)-(iii).
(i) Refleksiivisyys: a ≡ a(mod m).
(ii) Symmetrisyys: Jos a ≡ b(mod m), niin b ≡ a(mod m).
(iii) Transitiivusuus: Jos a ≡ b(mod m) ja b ≡ c(mod m), niin a ≡ c(mod m).
Todistus. Todistetaan ominaisuudet yksitellen.
(i) Koska m|(a− a) = 0, niin a ≡ a(mod m).
(ii) Jos a ≡ b(mod m), niin m|(a − b). Tällöin on olemassa kokonaisluku
k siten, että km = a − b. Tästä nähdään, että (−k)m = b − a, joten
m|(b− a). Vastaavasti b ≡ a(mod m).
(iii) Jos a ≡ b(mod m) ja b ≡ c(mod m), niin m|(a− b) ja m|(b− c). Näin
ollen on olemassa kokonaisluvut k1 ja k2 siten, että k1m = a − b ja
k2m = b− c. Siis a− c = (a− b) + (b− c) = k1m+ k2m = (k1 + k2)m.
Tästä seuraa, että m|(a− c) ja a ≡ c(mod m)

Voidaan osoittaa, että kokonaisluvut jakaantuvat m eri joukkoon, joi-
ta kutsutaan kongruenssiluokiksi modulo m. Merkataan luvun a määrää-
mää kongruenssiluokkaa seuraavasti (a)m = {a + km : k ∈ Z}. Esimerkiksi
(1)3 = . . . ,−5,−2, 1, 4, 7, . . ..
Seuraavissa kahdessa lemmassa käsitellään millaisissa tilanteissa kongruens-
si voidaan jakaa ja kertoa puolittain.
Lemma 2.5.3. Jos a, b, c ja m > 0 ovat kokonaislukuja siten, että a ≡
b(mod m), niin ac ≡ bc(mod m).
Todistus. Huomataan, että ac − bc = c(a − b). Koska oletuksen nojalla
m|(a− b), niin m|c(a− b). Näin ollen ac ≡ bc(mod m) pätee. 
Lemma 2.5.4. Jos ac ≡ bc(mod m), niin a ≡ b(mod m/d), missä d =
syt(c,m).
Todistus. Jos ac ≡ bc(mod m), niin on olemassa kokonaisluku k siten, että
ac − bc = km. Jakamalla yhtälö puolittain suurimmalla yhteisellä tekijällä
d ja ottamalla c yhteiseksi tekijäksi saadaan (a − b)(c/d) = k(m/d). Koska
syt(m
d
, c
d
) = 1, niin Lauseen 2.4.5 nojallam/d jakaa a−b eli a ≡ b(mod m/d).

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Seuraus 2.5.5. Jos ac ≡ bc(mod m) ja syt(c,m) = 1, niin a ≡ b(mod m).
Lemmoissa 2.5.3 ja 2.5.4 kongruenssin puolittain kerrotaan ja jaetaan va-
kiolla. Kongruensseja voidaan myös keskenään summata, vähentää ja kertoa
kuten nähdään Lauseesta 2.5.6.
Lause 2.5.6. Jos a, b, c ja m ovat kokonaislukuja siten, että m > 0 ja a ≡
b(mod m) ja c ≡ d(mod m), niin
(i) a+ c ≡ b+ d(mod m),
(ii) a− c ≡ b− d(mod m),
(iii) ac ≡ bd(mod m).
Todistus. Koska a ≡ b(mod m) ja c ≡ d(mod m), niin m|(a−b) ja m|(c−d).
Näin ollen on olemassa kokonaisluvut k ja l, joille pätee km = a − b ja
lm = c− d.
(i) Huomataan, että (a+c)−(b+d) = (a−b)+(c−d) = km+lm = (k+l)m
eli m|[(a+ c)− (b+ d)]. Siis a+ c ≡ b+ d(mod m).
(ii) Huomataan, että (a−c)−(b−d) = (a−b)−(c−d) = km−lm = (k−l)m
eli m|[(a− c)− (b− d)]. Siis a− c ≡ b+ d(mod m).
(iii) Huomataan, että ac − bd = ac − bc + bc − bd = c(a − b) + b(c − d) =
ckm+ blm = m(ck + bl) eli m|(ac− bd). Siis ac ≡ bd(mod m).

Lause 2.5.7. Jos a ≡ b(mod m) ja a ≡ b(mod n) ja syt(m,n) = 1, niin
a ≡ b(mod mn).
Todistus. Oletuksien perusteella m|(a − b) ja n|(a − b). Koska m ja n ovat
suhteellisia alkulukuja, niin Lauseen 2.2.9 nojalla mn|(a − b). Näin ollen
a ≡ b(mod mn). 
Määritelmä 2.5.8. Kongruenssi, joka on muotoa
ax ≡ b(mod m),
missä a ja b ovat annettuja ja x on tuntematon kokonaisluku, sanotaan line-
aariseksi kongruenssiksi.
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Määritellään, mitä tarkoitetaan ratkaisuiden määrällä kongruensseista
puhuttaessa. Jos x = x0 on kongruenssin ax ≡ b(mod m) ratkaisu ja jos x1 ≡
x0(mod m), niin ax1 ≡ ax0 ≡ b(mod m) eli x1 on myös saman kongruenssin
ratkaisu siis, jos yksi kongruenssiluokan alkio modulo m on ratkaisu, ovat
kaikki muutkin saman kongruenssiluokan alkiot ratkaisuja. Vastaavasti, jos
kongruenssiluokan alkio ei ole ratkaisu, ei mikään muukaan saman luokan
alkio ole ratkaisu.
Lause 2.5.9. Olkoon a, b jam kokonaislukuja siten, ettäm > 0 ja syt(a,m) =
d. Jos d - b, niin kongruenssilla ax ≡ b(mod m) ei ole ratkaisuja. Jos d|b,
niin kongruenssilla ax ≡ b(mod m) on tasan d kappaletta ei-kongruentteja
ratkaisuja modulo m.
Todistus. Todistus löytyy kirjasta [6, s. 154]. 
Seuraus 2.5.10. Jos a ja m > 0 ovat suhteellisia kokonaislukuja ja b on
kokonaisluku, niin lineaarisen kongruenssin ax ≡ b(mod m) ratkaisu koostuu
yhdestä kongruenssiluokasta modulo m.
Todistus. Todistus löytyy kirjasta [6, s. 154]. 
Määritelmä 2.5.11. Olkoon a jam kokonaislukuja siten, että syt(a,m) = 1.
Lineaarisen kongruenssin ax ≡ 1(mod m) ratkaisua sanotaan luvun a kään-
teisluvuksi modulo m.
Lause 2.5.12 (Kiinalainen jäännöslause). Olkoot positiiviset kokonaisluvut
m1,m2, . . .mr pareittain suhteellisia alkulukuja. Tällöin kongruensseilla
x ≡ a1(mod m1),
x ≡ a2(mod m2),
... (2.3)
x ≡ ar(mod mr),
on yksikäsitteinen ratkaisu modulo M = m1m2 . . .mr.
Todistus. Olkoon Mk =M/mk = m1m2 · · ·mk−1mk+1 · · ·mr. Lauseen 2.2.11
nojalla tiedetään, että syt(Mk,mk) = 1, koska syt(mj,mk) = 1, kun j 6= k.
Näin ollen Lauseen 2.5.9 nojalla löydetään luvunMk käänteisluku yk modulo
mk siten, että Mkyk ≡ 1(mod mk). Muodostetaan summa
x = a1M1y1 + a2M2y2 + · · ·+ arMryr.
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Kokonaisluku x on samanaikaisesti jokaisen kongruenssin (2.3) ratkaisu. To-
detaan edellä oleva väite todeksi näyttämällä, että kongruenssi x ≡ ak(mod mk),
missä k = 1, 2, . . . , r pätee. Koska mk|Mj, kun j 6= k, niin tällöin Mj ≡
0(mod mk). Näin ollen kaikki muut termit paitsi akMkyk ovat kongruentteja
0(mod mk). Koska Mkyk ≡ 1(mod mk), niin x ≡ akMkyk ≡ ak(mod mk).
Osoitetaan vielä, että ratkaisu on yksikäsitteinen. Olkoon x0 ja x1 ratkai-
suja kongruensseille (2.3). Nyt jokaiselle luvun k = 1, 2, . . . , r arvolle pätee
x0 ≡ x1 ≡ ak(mod mk), josta seuraa mk|(x0 − x1). Koska syt(mj,mk) = 1,
niin Lauseen 2.2.9 nojallam1m2 · · ·mr|(x0−x1). Näin ollen x0 ≡ x1(mod M).
Siis kongruensseilla (2.3) on yksikäsitteinen ratkaisu modulo M . 
2.6 Neliöjuuret modulo n
Määritelmä 2.6.1. Oletetaan, että p on pariton alkuluku ja a on kokonais-
luku. Luvun a sanotaan olevan neliönjäännös modulo p jos a 6≡ 0(mod p) ja
kongruenssilla y2 ≡ a(mod p) on ratkaisu y ∈ {1, 2, . . . , p− 2, p− 1}. Luvun
a sanotaan olevan neliönepäjäännös modulo p jos a 6≡ 0(mod p) ja a ei ole
neliönjäännös modulo p.
Esimerkki 2.6.2. Neliönjäännökset modulo 11 ovat 1,3,4,5 sekä 9, ja neliö-
nepäjäännökset 2,6,7,8 ja 10, koska 12 ≡ 1, 22 ≡ 4, 32 ≡ 9, 42 ≡ 5, 52 ≡ 3,
62 ≡ 3, 72 ≡ 5, 82 ≡ 9, 92 ≡ 4 ja 102 ≡ 1.
Määritelmä 2.6.3. Oletetaan, että p on pariton alkuluku ja a on kokonais-
luku. Määritellään Legendren symboli (a
p
) seuraavasti:
(
a
p
)
=

0 jos a ≡ 0(mod p),
1 jos a on neliönjäännös modulo p,
−1 jos a on neliönepäjäännös modulo p.
Lause 2.6.4. Oletetaan, että p on pariton alkuluku, e positiivinen kokonais-
luku ja a neliönjäännös modulo p. Tällöin kongruenssilla y2 ≡ a(mod pe) on
tasan kaksi ratkaisua.
Todistus. Jos y0 on ratkaisu kongruenssiin y2 ≡ a(mod pe), niin myös −y0
on ratkaisu, sillä (−y0)2 ≡ a(mod pe). Nyt y0 6≡ −y0(mod pe), koska jos näin
ei olisi, niin pe|2y0, josta seuraa Lauseen 2.4.5 nojalla, että pe|y0 eli y0 ≡
0(mod pe). Tämä tarkoittaa sitä, että a ≡ 0(mod p), mikä ei ole mahdollista.
Siis, jos ratkaisuja on yksi, niitä täytyy olla silloin kaksi.
Oletetaan, että y0 ja y1 ovat ratkaisuja. Nyt y20 ≡ y21(mod pe), joten
pe|(y20 − y21) = (y0 − y1)(y0 + y1). Jos p|(y0 + y1) ja p|(y0 − y1), niin p|(y0 +
y1) + (y0 − y1) = 2y0, joka on mahdotonta yllä olevan päättely nojalla. Siis
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syt(pe, y0 + y1) = 1 tai syt(pe, y0 − y1) = 1, jolloin Lauseesta 2.4.5 seuraa,
että pe|(y0 + y1) tai pe|(y0 − y1). Näin ollen y0 ≡ ±y0(mod pe). Ratkaisuja ei
siis ole tai niitä on tasan kaksi.
Oletuksen nojalla a on neliönjäännös, joten kongruenssilla y2 ≡ a(mod pe)
on ratkaisu. Ratkaisuja täytyy olla siis tasan kaksi. 
Yllä olevassa lauseessa todistetaan, että ratkaisuja on tasan kaksi, jol-
lakin kokonaisluvulla e. Lausetta 2.6.6 varten tarvitaan vielä yleistys, että
kongruenssilla y2 ≡ a(mod pe) on ratkaisu vaikka potenssia e kasvatettaisiin.
Lause 2.6.5. Oletetaan, että p on pariton alkuluku, e positiivinen kokonais-
luku ja a neliönjäännös modulo p. Kongruenssilla y2 ≡ a(mod pe+1) ratkaisu
jos ja vain jos kongruenssilla y2 ≡ a(mod pe) on ratkaisu.
Todistus. Jos y2 ≡ a(mod pe+1), niin y2 ≡ a(mod pe).
Todistetaan induktiolla, että kongruenssilla y2 ≡ a(mod pn) on ratkaisu
kaikilla positiivisilla kokonaisluvuilla n. Koska a on neliönjäännös modulo
p väite pätee, kun n = 1. Oletetaan, että kongruenssilla y2 ≡ a(mod pk)
on ratkaisu jollakin kokonaisluvulla k ≥ 1. Näytetään, että kongruenssilla
y2 ≡ a(mod pk+1) on myös ratkaisu.
Olkoon y0 ratkaisu kongruensille y2 ≡ a(mod pk). Koska y20 ≡ a(mod pk),
niin y20 = a + bpk pätee jollakin kokonaisluvulla b. Muodostetaan vastaa-
vasti ratkaisu y0 + jpk, missä j on jokin kokonaisluku, kongruenssille y2 ≡
a(mod pk+1). Tällöin
(y0 + jp
k)2 = y20 + 2y0jp
k + j2p2k
≡ y20 + 2y0jpk(mod pk+1), koska 2k ≥ k + 1
≡ (a+ bpk) + 2y0jpk(mod pk+1)
≡ a+ (b+ 2y0j)pk(mod pk+1)
Valitaan j siten, että b + 2y0j ≡ 0(mod p). Tällainen j on olemassa
Lauseen 2.5.9 nojalla, sillä syt(2y0, p) = 1. Tällä valitulla luvun j arvolla
pätee (y0 + jpk)2 ≡ a(mod pk+1). Näin ollen y0 + jpk on kongruenssin y2 ≡
a(mod pk+1) ratkaisu. Siis induktion nojalla kongruenssilla y2 ≡ a(mod pn)
on ratkaisu kaikilla positiivisilla kokonaisluvuilla n. 
Lause 2.6.6. Oletetaan, että n > 1 on pariton kokonaisluku, jonka alkuteki-
jäesitys on muotoa
n = pe11 · pe22 · · · pel−1l−1 · pell ,
missä p1, p2, . . . pl−1, pl ovat erisuuria alkulukuja ja luvut e1, e2, . . . el−1, el ovat
positiivisia kokonaislukuja. Oletetaan myös, että syt(a, n) = 1. Tällöin kongruens-
silla y2 ≡ a(mod n) on 2l ratkaisua modulo n, jos ( a
pi
)
= 1 kaikilla i ∈
{1, . . . , l}, ja muulloin ratkaisuja ei ole.
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Todistus. Lauseen 2.5.7 nojalla, jos y2 ≡ a(mod peii ) kaikilla i ∈ {1, . . . , l}
ja syt(peii , p
ej
j ) = 1, kun i 6= j, niin y2 ≡ a(mod n). Toisaalta, jos y2 ≡
a(mod n), niin välttämättä myös y2 ≡ a(mod peii ) kaikilla i ∈ {1, . . . , l}. Siis
y2 ≡ a(mod n) jos ja vain jos y2 ≡ a(mod peii ) kaikilla i ∈ {1, . . . , l}.
Jos
(
a
pi
)
= −1 pätee jollakin luvun i arvolla, niin kongruenssilla y2 ≡
a(mod peii ) ei ole ratkaisuja, jolloin kongruenssilla y2 ≡ a(mod n) ei ole myös-
kään ratkaisuja. Oletetaan, että
(
a
pi
)
= 1 kaikilla i ∈ {1, . . . , l}. Lauseista
2.6.4 ja 2.6.5 seuraa, että jokaisella kongruenssilla y2 ≡ a(mod peii ) on kaksi
ratkaisua modulo peii . Olkoon nämä ratkaisut y = bi,1 tai y = bi,2 ja valitaan
bi ∈ {bi,1, bi,2} kaikilla 1 ≤ i ≤ l. Tällöin kongruenssiryhmällä
y ≡ b1(mod pe11 ),
y ≡ b2(mod pe22 ),
...
y ≡ bl−1(mod pel−1l−1 ),
y ≡ bl(mod pell )
on yksikäsitteinen ratkaisu modulo n, joka voidaan löytää käyttämällä Kii-
nalaista jäännöslausetta. On olemassa 2l tapaa valita luvun l pituinen jono
(b1, . . . , bl). Näille kongruenssiryhmän ratkaisut ovat pareittain ei-kongruentteja.
Oletetaan, että vastoin väitettä y1 ja y2 ovat ratkaisut kahdelle eri jonolle
(b1, . . . , bl) ja y1 ≡ y2(mod n). Tällöin on olemassa i = 1, . . . , l siten, että
y1 ≡ bi,1(mod peii )
ja
y2 ≡ −bi,1(mod peii ).
Yhdistämällä kongruenssit saadaan bi,1 ≡ −bi,1(mod peii ), mikä on ristiriita
Lauseen 2.6.4 todistuksen nojalla. Näin ollen on olemassa 2l ratkaisua modulo
n kongruenssille y2 ≡ a(mod n). 
2.7 Eulerin lause
Eulerin lause on keskeisessä osassa työtä sillä RSA-salaus pohjautuu Eulerin
lauseeseen.
Määritelmä 2.7.1. Olkoon n positiivinen kokonaisluku. Eulerin phi-funktio
φ(n) määritellään niiden positiivisten lukujen ki lukumääränä, joille pätee
• ki ≤ n kaikilla i,
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• ki on suhteellinen alkuluku luvun n kanssa kaikilla i.
Määritelmä 2.7.2. Redusoitu jäännössysteemi modulo n on joukko koko-
naislukuja, jotka ovat suhteellisia alkulukuja luvun n kanssa ja mitkään kaksi
alkiota eivät ole keskenään kongruentteja modulo n.
Lause 2.7.3. Jos {r1, r2, . . . , rφ(m)} on redusoitu jäännössysteemi modulo m
ja a on positiivinen kokonaisluku siten, että syt(a,m) = 1, niin
{ar1, ar2, . . . , arφ(m)} on myös redusoitu jäännössysteemi modulo m.
Todistus. Osoitetaan, että jokainen kokonaisluku ari on suhteellinen alkulu-
ku kokonaisluvun m kanssa. Oletetaan, että syt(ari,m) > 1. Lauseen 2.4.4
nojalla on olemassa alkuluku p, joka jakaa syt(ari,m). Näin ollen p|ari ja
p|m. Seurauksen 2.4.6 nojalla p|a tai p|ri. Siis kaikenkaikkiaan joko p|a ja
p|m tai p|ri ja p|m. Kuitenkin p ei voi jakaa lukuja ri ja m, koska ri on yksi
redusoidun jäännössysteemin modulo m alkio. Myöskään p ei voi jakaa luku-
ja a ja m, koska oletettiin syt(a,m) = 1. Tästä voidaan päätellä, että ari ja
n ovat suhteellisia alkulukuja kaikilla i = 1, 2, . . . , φ(m).
Näytetään vielä, että mitkään kaksi tuloa ari ja arj eivät ole keskenään
kongruentteja modulo m. Oletetaan, että ari ≡ arj(mod m), missä i 6= j ja
1 ≤ i ≤ φ(m) sekä 1 ≤ j ≤ φ(m). Nyt Seurauksen 2.5.5 nojalla pätee myös
ri ≡ rj(mod m), mikä on ristiriita redusoidun jäännössysteemin oletuksen
kanssa. Näin ollen mitkään kaksi alkiota eivät ole kongruentteja keskenään
modulo m. 
Lause 2.7.4 (Eulerin lause). Jos m positiivinen kokonaisluku ja a kokonais-
luku siten, että syt(a,m) = 1, niin aφ(m) ≡ 1(mod m).
Todistus. Merkitään positiivisista kokonaisluvuista väliltä [1,m−1] muodos-
tettua redusoitua jäännössysteemiä modulo m seuraavasti r1, r2, . . . , rφ(m),
missä ri < m kaikilla i = 1, 2, . . . , φ(m). Lauseen 2.7.3 nojalla, koska syt(a,m) =
1, niin ar1, ar2, . . . , arφ(m) on myös redusoitu jäännössysteemi modulo m.
Tällöin lukujen ar1, ar2, . . . , arφ(m) pienimmät positiiviset jakojäännökset
ovat r1, r2, . . . , rφ(m) jossakin järjestyksessä. Tämän seurauksena, kun ker-
romme kummankin redusoidun jäännösssysteemin kaikki termit keskenään
saadaan
ar1ar2 · · · arφ(m) ≡ r1r2 · · · rφ(m)(mod m).
Ottamalla a yhteiseksi tekijäksi vasemmalta puolelta kongruenssia saadaan
aφ(m)r1r2 · · · rφ(m) ≡ r1r2 · · · rφ(m)(mod m).
Koska Määritelmän 2.7.2 mukaan syt(r1r2 · · · rφ(m),m) = 1, niin Seurauksen
2.5.5 nojalla aφ(m) ≡ 1(mod m). 
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Lause 2.7.5. Jos p on alkuluku, niin Eulerin phi-funktiolle pätee φ(p) =
p−1. Vastaavasti, jos p on positiivinen kokonaisluku siten, että φ(p) = p−1,
on p alkuluku.
Todistus. Oletetaan ensin, että p on alkuluku. Nyt jokainen lukua p pienempi
positiivinen kokonaisluku n on suhteellinen alkuluku luvun p kanssa. Tällaisia
kokonaislukuja n on olemassa p − 1 kappaletta. Näin ollen φ(p) = p − 1.
Oletetaan, että φ(p) = p − 1. Tehdään vastaoletus, jonka mukaan p ei ole
alkuluku. Tällöin p = 1 tai p on yhdistettu luku. Jos p = 1, niin φ(p) 6= p−1,
koska φ(1) = 1. Jos p on yhdistetty luku, niin on olemassa luku 1 < d < p,
joka jakaa luvun p. Nyt tiedetään, että on olemassa ainakin yksi luku d joka ei
ole suhteellinen alkuluku luvun p kanssa. Näin ollen φ(p) ≤ p−2. Vastaoletus
ei siis ole voimassa, joten p on alkuluku. 
Lause 2.7.6. Jos p ja q ovat alkulukuja, niin tällöin
φ(pq) = (p− 1)(q − 1) = φ(p)φ(q).
Todistus. Tulolla pq voi olla korkeintaan pq − 1 suhteellista alkulukua. Vä-
hennetään tästä määrästä ne luvut, jotka eivät ole suhteellisia alkulukuja eli
ne luvut, jotka ovat lukujen p ja q monikertoja. Tällaisia lukuja ovat
0p, 1p, 2p, 3p, . . . , (q − 1)p
ja
0q, 1q, 2q, 3q, . . . , (p− 1)q.
Koska luvun p monikertoja on q − 1 kappaletta ja luvun q monikertoja on
p− 1 kappaletta saadaan tulokseksi
φ(pq) = pq − 1− (q − 1)− (p− 1) = pq − 1− q + 1− p+ 1
= pq − q − p+ 1 = (p− 1)(q − 1) = φ(p)φ(q).

2.8 Primitiivijuuri
Määritelmä 2.8.1. Olkoon a ja n suhteellisia alkulukuja ja positiivisia ko-
konaislukuja. Tällöin pienin positiivinen kokonaisluku x, jolle pätee
ax ≡ 1(mod n),
sanotaan olevan luvun a kertaluku modulo n, jonka merkintänä käytetään
ordna.
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Esimerkki 2.8.2. Etsitään luvun 2 kertaluku modulo 7 laskemalla luvun 2
potenssin modulo 7 pienimmät positiiviset jakojäännöset.
21 ≡ 2(mod 7), 22 ≡ 4(mod 7), 23 ≡ 1(mod 7).
Siis luvun 2 kertaluku modulo 7 on 3 eli ord72 = 3.
Lause 2.8.3. Olkoon a ja n > 0 suhteellisia alkulukuja. Tällöin positiivi-
nen kokonaisluku x on kongruenssin ax ≡ 1(mod n) ratkaisu, jos ja vain jos
ordna|x.
Todistus. Jos ordna|x, niin x = k · ordna, missä k on positiivinen kokonais-
luku. Näin ollen
ax = ak·ordna = (aordna)k ≡ 1(mod n).
Jos ax ≡ 1(mod n), jakoyhtälön nojalla saadaan
x = q · ordna+ r, 0 ≤ r < ordna.
Nyt
ax = aq·ordna+r = (aordna)qar ≡ ar(mod n).
Koska oletuksen mukaan ax ≡ 1(mod n), niin tällöin ar ≡ 1(mod n). Koska
y = ordna on pienin positiivinen kokonaisluku siten, että ay ≡ 1(mod n),
voidaan epäyhtälöistä 0 ≤ r < ordna päätellä, että r = 0. Koska r = 0, niin
x = q · ordna. Näin ollen ordna|x. 
Seuraus 2.8.4. Olkoon a ja n > 0 suhteellisia alkulukuja. Tällöin ordna|φ(n).
Todistus. Koska syt(a, n) = 1, Eulerin lauseen nojalla
aφ(n) ≡ 1(mod n).
Lauseesta 2.8.3 seuraa, että ordna|φ(n). 
Esimerkki 2.8.5. Etsitään luvun 3 kertaluku modulo 14. Todetaan ensin,
että φ(14) = 6. Koska luvun 6 jakaa luvut 1, 2, 3 ja 6, Seurauksen 2.8.4
nojalla edellä mainitut luvut ovat ainoat mahdolliset positiiviset kertaluvun
ord143 arvot. Koska
31 ≡ 3(mod 14), 32 ≡ 9(mod 14), 33 ≡ 13(mod 14), 36 ≡ 1(mod 14),
niin ord143 = 6.
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Lause 2.8.6. Jos a ja n > 0 ovat suhteellisia alkulukuja, niin ai ≡ aj(mod n),
missä i ja j ovat ei-negatiivisia kokonaislukuja, jos ja vain jos i ≡ j(mod ordna).
Todistus. Oletetaan, että i ≡ j(mod ordna) ja 0 ≤ j ≤ i. Tällöin i =
j + k · ordna, missä k on positiivinen kokonaisluku. Näin ollen
ai = aj+k·ordna = aj(aordna)k ≡ aj(mod n),
koska aordna ≡ 1(mod n).
Päinvastoin todistaessa oletetaan, että ai ≡ aj(mod n) ja i ≥ j. Koska
syt(a, n) = 1, Lauseesta 2.2.11 seuraa, että syt(aj, n) = 1. Nyt käyttämällä
Seurausta 2.5.5 kongruenssista
ai ≡ ajai−j ≡ aj(mod n)
voidaan päätellä, että
ai−j ≡ 1(mod n).
Lauseesta 2.8.3 seuraa, että (i− j)|ordna eli i ≡ j(mod ordna). 
Esimerkki 2.8.7. Olkoon a = 3 ja n = 14. Tällöin φ(14) = 6 Esimerkin 2.8.5
mukaan. Lauseen 2.8.6 nojalla nähdään, että 35 ≡ 311(mod 14). Toisaalta
39 6≡ 320(mod 14), 5 ≡ 11(mod 6), mutta 9 6≡ 20(mod 6).
Määritellään seuraavaksi primitiivijuuri.
Määritelmä 2.8.8. Olkoot r ja n kokonaislukuja. Jos r ja n > 0 ovat suh-
teellisia alkulukuja ja ordnr = φ(n), niin r on primitiivijuuri modulo n.
Esimerkki 2.8.9. Etsitään luvun 3 kertaluku modulo 7 laskemalla seuraa-
vasti
31 ≡ 3(mod 7), 32 ≡ 2(mod 7), 33 ≡ 6(mod 7),
34 ≡ 4(mod 7), 35 ≡ 5(mod 7), 36 ≡ 1(mod 7).
Näin ollen ord73 = 6 = φ(7). Luku 3 on primitiivijuuri modulo 7.
Esimerkki 2.8.10 näyttää, että jokaisella kokonaisluvulla ei ole primitiivi-
juurta.
Esimerkki 2.8.10. Kokonaisluvulla 8 ei ole primitiivijuurta. Ainoat suh-
teellisen alkuluvut luvun 8 kanssa, jotka ovat pienempiä kuin luku 8, ovat 1,
3, 5 ja 7, joten φ(8) = 4. Koska
ord81 = 1, ord83 = ord85 = ord87 = 2,
ei luvulla 8 ole primitiivijuurta.
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Lause 2.8.11. Jos r ja n > 0 ovat suhteellisia alkulukuja ja r on primitiivi-
juuri modulo n, niin joukko
{r1, r2, . . . , rφ(n)}
muodostaa redusoidun jäännössysteemin modulo n.
Todistus. Täytyy näyttää, että kaikki primitiivijuuren r potenssit ykkösestä
lukuun φ(n) ovat suhteellisia alkulukuja keskenään luvun n kanssa ja mitkään
kaksi ei ole kongruentteja modulo n.
Koska syt(r, n) = 1, niin Lauseen 2.2.11 nojalla myös syt(rk, n) = 1, missä
k on mikä tahansa positiivinen kokonaisluku. Näin ollen jokainen primitiivi-
juuren r potenssi on suhteellinen alkuluku luvun n kanssa.
Tehdään vastaoletus, että kaksi potenssia olisivat kongruentteja keske-
nään. Oletetaan, että
ri ≡ rj(mod n),
missä i ja j kokonaislukuja väliltä [1, φ(n)]. Lauseen 2.8.6 mukaan i ≡ j(mod φ(n)).
Koska sekä i että j ovat väliltä [1, φ(n)], niin kongruenssista i ≡ j(mod φ(n))
seuraa, että i = j. Näin ollen kaksi potenssia eivät ole kongruensseja keske-
nään modulo n. 
Huomautus 2.8.12. Voidaan osoittaa, että jokaisella alkuluvulla on primitii-
vijuuri. Todistus löytyy kirjasta [6, s. 343].
2.9 Diskreetti logaritmi
Olkoon r primitiivijuuri modulo m, missä m on positiiviinen kokonaisluku.
Lauseen 2.8.11 mukaan joukko
{r, r2, r3, . . . , rφ(m)}
muodostaa redusoidun jäännössysteemin modulo m. Tällöin voidaan nähdä,
että jos a on suhteellinen alkuluku luvun m kanssa, niin on olemassa yksikä-
sitteinen kokonaisluku x väliltä 1 ≤ x ≤ φ(m) siten, että kongruenssi
rx ≡ a(mod m)
pätee.
Määritelmä 2.9.1. Olkoon m positiivinen kokonaisluku, jonka primitiivi-
juuri on r. Jos a on positiivinen kokonaisluku siten, että syt(a,m) = 1, niin
yksikäsitteistä kokonaislukua x, jolle pätee 1 ≤ x ≤ φ(m) ja rx ≡ a(mod m),
kutsutaan luvun a indeksiksi tai diskreetiksi logaritmiksi kantalukuna r mo-
dulo m. Toisin sanoen voidaan kirjoittaa
x = logr a(mod p).
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Määritelmä 2.9.2. Olkoon m, r ja a määritelty samalla tavalla kuin Mää-
ritelmässä 2.9.1. Indeksin x ratkaisemista kongruenssista rx ≡ a(mod p) sa-
notaan diskreetin logaritmin ongelmaksi.
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3 Yleistä salauksista
Tässä luvussa kerrotaan yleisesti kuinka salaukset toimivat, millaisia keinoja
on salauksen turvallisuuden lisäämieksi ja esitellään erilaisia hyökkäysmene-
telmiä. Lukuun on käytetty pääasiassa kirjoja [1, ss. 1-4], [4, s7] sekä [7, s.7].
3.1 Salauksien käyttö ja terminologiaa
Kuinka viesti voidaan salata, niin että vain haluttu vastaanottaja voi lu-
kea viestin? Tämä ongelma on kiinnostanut ihmisiä muinaisista ajoista läh-
tien, etenkin diplomatiassa, sotilassuhteissa ja kaupankäynnissä. Tänä päivä-
nä viestin salaamisesta on tullut yhä tärkeämpää internetin ja elektronisten
viestin lähettelyn runsauden myötä.
Kryptografialla tarkoitetaan viestien salaamista siten, että vain viestin lu-
kemiseen oikeutetut vastaanottajat ymmärtäisivät viestin. Tässä proseduu-
rissa on kaksi osaa. Ensimmäisessä osassa alkuperäinen viesti eli selkoteksti
salataan, jota kutsutaan kryptaamiseksi. Toisessa osassa vastaanottajan täy-
tyy tietää käänteisproseduuri, jolla salattu viesti, eli kryptoteksti saadaan
käännettyä takaisin selkotekstiksi. Tätä vaihetta kutsutaan dekryptaukseksi.
Kryptaus ja dekryptaus voidaan ilmaista lyhemmin symbolein
E(pt) = ct ja D(ct) = pt,
missä pt on selkoteksti, ct on kryptoteksti, funktio E on kryptausfunktio ja
D on dekryptausfunktio.
Kryptoanalyysillä puolestaan tarkoitetaan salakirjoituksen murtamista eli
salakirjoituksen dekryptaamista ilman, että vastaanottajalla on hallussaan
dekryptausavain.Kryptologia on tieteenala, joka tutkii salakirjoitusta ja koos-
tuu sekä kryptografiasta ja kryptoanalyysistä.
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Kuva 1: Kryptauksen ja dekryptauksen perustoimintaperiaate
Kuvassa 1 on selvennetty kryptaamisen perusperiaate. Ensin lähettäjä va-
litsee selkotekstin pt, jonka hän kryptaa kryptotekstiksi kryptausfunktiolla
E(pt) = ct. Tämän jälkeen kryptoteksti ct lähetetään vastaanottajalle. Tässä
välissä voi olla kolmasosapuoli, salakuuntelija tai kryptoanalysoija, joka yrit-
tää murtaa kryptotekstin. Vastaanottaja dekryptaa kryptotekstinD(ct) = pt
ja lukee selkotekstin.
Salauksien on käytetty jo pitkään. Yksi yksinkertaisimmista ja tunne-
tuimmista salauksista on Ceasarin salakirjoitus, jossa selkotekstissä jokainen
kirjain korvataan sovitun kirjainmäärän jälkeen tulevalla kirjaimella. Salakir-
joitus on nimetty Julius Ceasarin mukaan, koska hän on käyttänyt kyseistä
salakirjoitusta kirjeenvaihdossaan. Tällainen salakirjoitus on tietysti helppo
murtaa käyttämällä frekvenssianalyysiä, joka on kirjainyhdistelmien yleisyy-
teen perustuva analyysi. Esimerkiksi englannin kielessä yleisimmät kirjaimet
ovat E, T ja A sekä yleisimmät kirjainyhdistelmät ovat the ja and.
Toisessa maailmansodassa Saksalaiset käyttivät pyöriviin kiekkoihin pe-
rustuvaa Enigma -laitetta viestien salaukseen. Näiden salakirjoituksien pur-
kamiseen rakennettiin yksi ensimmäisistä tietokoneista. Tänä päivänä tieto-
koneet ovat nopeuttaneet huomattavasti salakirjoituksien murtamista, minkä
vuoksi monet salakirjoitusmenetelmät ovat menettäneet merkityksensä.
Internet ja nopeat tietokoneet tuovat uusia haasteita salakirjoituksille.
Koska viestejä lähetellään paljon langattomasti ja vielä enemmän kaapeleita
pitkin, on viestien salaus tärkeää. Paljon käytettyjä salauksia ovat AES, DES
ja RSA -salaukset ja näiden eri variaatiot.
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3.2 Kryptografian tavoitteet
Salauksella tavoitellaan neljää pääasiaa: luottamuksellisuus, tiedon eheys, to-
dennus ja kiistämättömyys. Nämä neljä muodostavat rungon ja muut tavoit-
teet ovat näiden johdannaisia.
Luottamuksellisuuden tavoitteena on pitää tieto niiden ulottumattomus-
sa, joille ei ole myönnetty valtuuksia tiedon tarkasteluun. Luottamuksellisuu-
den ja yksityisyyden synonyymiksi voidaan sanoa salassapitämistä. Luotta-
muksellisuus voidaan saavuttaa monella eri tavalla kuten fyysisella suojauk-
sella tai matemaattisten algoritmien avulla.
Tiedon eheyden tarkoituksena on varmistaa, että tietoa ei päästä muok-
kaamaan ilman asianmukaisia valtuuksia. Tällaiseen tarvitaan keino, jolla
pystytään havaitsemaan valtuuttamattomat tiedon muutokset. Tiedon ma-
nipulointia on esimerkiksi merkkien lisäys ja poistaminen.
Todennus liittyy käyttäjien ja tiedon luotettavaksi tunnistamiseen. Kah-
den osapuolen pitäisi pystyä tunnistamaan toisensa, jotta he pystyvät luo-
tettavasti jakamaan tietoa keskenään, ja toisaalta myös tieto pitää tunnistaa
luotettavaksi. Todennus tapahtuu tyypillisesti käyttäjänimellä ja salasanalla.
Vahvempaa todennusta vaativissa järjestelmissä voidaan käyttää yhtäaikai-
sena todennusmenetelmänä sormenjäljen tunnistusta tai vaihtuvaa koodia.
Kiistämättömyys estää osapuolta kiistämästä aiempia velvollisuuksia ja
toimia. Kun osapuolten välille syntyy erimielisyyttä tehdyistä toimista, pitää
tällainen tilanne pystyä selvittämään. Esimerkiksi tilanne voisi olla seuraa-
va: Jos käyttäjälle on myönnetty lupa ostaa toisen osapuolen omaisuutta ja
hän kiistää, että tällainen lupa olisi myönnetty, niin tarvitaan luotettava kol-
mas osapuoli selvittämään tämä erimielisyys. Tiedot voidaan tällaisessakin
tilanteessa tallentaa esimerkiksi erilliselle lokipalvelimelle.
Yleisessä tilanteessa kryptografian on pystyttävä asianmukaisesti turvaa-
maan kaikki neljä osa-aluetta sekä teoriassa että käytännössä.
3.3 Erilaiset kryptosysteemit
Määritelmä 3.3.1. Kryptosysteemi koostuu kryptausfunktioiden Ee ja de-
kryptausfunktioiden Dd joukoista siten, että jokaista kryptausfunktiota Ee
vastaa yksikäsitteinen dekryptausfunktio Dd, jolle pätee Dd = E−1e , missä e
ja d ovat avaimia ja (e, d) on avainpari.
Kuvassa 1 on esitetty Määritelmän 3.3.1 mukainen kryptosysteemi.
Määritelmä 3.3.2. Kryptosysteemiä kutsutaan symmetriseksi kryptosystee-
miksi, jos jokaiselle avainparille (e, d) pätee seuraavat kohdat
• d on helppo määrittää vain avaimen e avulla,
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• e on helppo määrittää vain avaimen d avulla.
Käytännössä symmetrisessä kryptosysteemissä yleensä e = d, minkä vuok-
si tällaista kryptosysteemiä kutsutaan symmetriseksi.
Määritelmä 3.3.3. Kryptosysteemiä kutsutaan julkisen avaimen krypto-
systeemiksi tai epäsymmetriseksi kryptosysteemiksi, jos jokaiselle avainparille
(e, d), missä e on kryptausavain ja d on dekryptausavain, pätee seuraavat
kohdat
• e on julkisesti tiedossa,
• d on salassa pidettävä,
• Ei ole mahdollista laskea järkevässä ajassa avainta e avaimen d avulla.
Avainta e kutsutaan julkiseksi avaimeksi ja avainta d yksityiseksi avai-
meksi.
3.4 Kryptoanalyysi
Kryptoanalyysin erilaisia tapoja on vakoilemalla saada tietoa selville etukä-
teen, erilaisten hyökkäysmenetelmien kehittäminen, laskemalla tehokkaasti,
jne. Ikinä ei pidä aliarvioida kryptoanalyysiä. Tämä mielessä pitäen voidaan
olettaa, että kryptoanalysoija tietää käytettävän kryptosysteemin. Tämä ei
tosin riitä vielä murtamaan kryptosysteemiä, koska pitäisi tietää käytettä-
vä avain. Jos kaikkien mahdollisten avainten lukumäärä on pieni, voidaan
kaikkia eri avaimia kokeilla. Tämä tarkoittaa, että on hyödytöntä käyttää
sellaista systeemiä, jossa on vähän mahdollisia avamia.
Olennaisena ehtona hyvälle kryptosysteemille on, että on hankalaa selvit-
tää selkoteksti pt kryptotekstistä ct ilman tietoa dekryptaus menetelmästä
Dk. Alla kuvataan neljä kryptoanalyysin neljä erilaista lähestymistapaa. Jo-
kaisessa tavassa oletetaan, että käytetty kryptosysteemi on tiedossa.
Tapa 1: Vain kryptattu viesti. Oletetaan, että kryptoanalyysi perustuu
vain yhteen kryptattuun viestiin. Kryptoanalysoijalle on aina helpompaa
murtaa viesti, jos tiedetty viesti on mahdollisimman pitkä. Mitä monimut-
kaisempi kryptosysteemi, sitä pidempi viesti tarvitaan viestin purkamiseksi.
Viestin murtamiseen käytetään usein tilastollisia menetelmiä kuten esimer-
kiksi frekvenssianalyysiä.
Tapa 2: Tiedetty selkoteksti. Tässä lähestymistavassa kryptoanalysoija
tietää etukäteen joitakin pareja (pt, E(pt)). Parien tietämys auttaa merkit-
tävästi salakirjoituksen ct purkamisessa. Pahimmassa tapauksessa yksi pari
voi paljastaa avaimen.
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Tapa 3: Valittu selkoteksti. Tässäkin lähestymistavassa kryptanalysoija
tietää joitakin pareja (pt, E(pt)). Nyt kuitenkin selkoteksti pt on kryptoana-
lysoijan valitsema. Tällainen on mahdollista esimerkiksi silloin, kun kryptoa-
nalysoijalla on mahdollisuus esiintyä kyseessä olevan järjestelmään valtuute-
tulta käyttäjänä.
Tapa 4: Kryptausavain. Kryptoanalysoija tietää kryptausfunktion Ek ja
yrittää löytää vastaavan dekryptausfunktion Dk. Tätä tapaa voidaan käyttää
esimerkiksi julkisen avaimen kryptosysteemissä, koska siinä Ek on yleisesti
tiedossa jopa ennen viestien lähettämistä. Kryptoanalysoijalla voi olla run-
saasti aikaa selvittää dekryptausfunktio Dk. Jotkin julkisen avaimen krypto-
systeemit on suunniteltu siten, että ei ole mahdollista selvittää funktiota Dk
pelkästään funktiosta Ek, koska ei ole mahdollista tunnistaa oikeaa funktio-
ta Dk monesta eri vaihtoehdosta. Tarvitaan avuksi vähintään yksi kryptattu
viesti. Toisissa kryptosysteemeissä taas Dk voidaan selvittää funktiosta Ek
todella hyvällä arvauksella. Esimerkiksi kaksi suurta alkulukua niiden tulos-
ta.
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4 RSA
Julkisen avaimen kryptosysteemiin perustuvan RSA-salauksen kehittelivät
Ronald Rivers, Adi Shamir ja Leonard Adleman 1970-luvulla. RSA on laa-
jalti käytössä oleva salaus ja se pystytään tekemään niin vahvaksi, että mur-
taminen vie todella pitkään nykyisillä tietokoneiden laskentateholla. Yksin-
kertaisuudessaan RSA:n idea on se, että kaksi suurta alkulukua on helppo
kertoa keskenään, mutta alkulukujen tulo on vaikea jakaa tekijöihin. Tämä
tulo voidaan julkistaa ja käyttää kryptausavaimena. RSA onkin yksi julkisen
avaimen kryptosysteemi.
4.1 Kryptaus ja dekryptaus
RSA-salauksen julkisen ja yksityisen avaimen muodostus koostuu seuraavista
vaiheista.
(1) Valitaan kaksi suurta satunnaista alkulukua p 6= q, jotka ovat suurin-
piirtein samaa suuruusluokkaa.
(2) Lasketaan tulo n = pq ja
φ(n) = (p− 1)(q − 1),
missä φ(n) on Eulerin phi-funktio.
(3) Valitaan satunnainen kokonaisluku e siten, että 1 < e < φ(n) ja
syt(e, φ(n)) = 1.
(4) Lasketaan käänteisluku d modulo φ(n), jolle pätee 1 < d < φ(n) ja
ed ≡ 1(mod φ(n)).
(5) Pari (e, n) voidaan julkistaa ja d, p, q ja φ(n) pidetään salassa. Nyt
julkinen avain on (e, n) ja yksityinen avain on (d, n).
Kryptaaminen ja dekryptaaminen RSA-salauksella toimii seuraavasti. Ole-
tetaan, että viesti m, jota salataan on numeerisessa muodossa siten, että
m < n. Oletetaan myös, että syt(m,n) = 1.
(1) Hankitaan julkinen avainpari (e, n).
(2) Kryptataan viesti m laskemalla c ≡ me(mod n).
(3) Lähetetään salattu viesti c eteenpäin.
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(4) Dekryptataan kryptattu viesti c laskemalla m ≡ cd(mod n).
Viesti m jaetaan usein lohkoihin, jotka kryptataan erikseen. Lohkoihin
jakaminen täytyy tehdä, koska viesti voi olla pitkä, jolloin numeerinen muo-
to on suurempi kuin luku n. Lohkoihin jakamisella saadaan viestin lohkot
pienemmäksi kuin luku n.
Lause 4.1.1. Yllä olevia merkintöjä käyttäen oletetaan, että
c ≡ me(mod n).
Tällöin m ≡ cd(mod n).
Todistus. Luvuille e ja d pätee ed ≡ 1(mod φ(n)). Näin ollen kongruenssin
määritelmän nojalla on olemassa kokonaisluku k siten, että ed = kφ(n) + 1.
Jaetaan todistus kolmeen erilliseen tapaukseen: kumpikaan luvuista p ja
q ei jaa lukua m, joko p tai q jakaa luvun m tai molemmat p ja q jakavat
luvun m.
Jos kumpikaan luvuista p ja q ei jaa lukua m, niin syt(m,n) = 1, joten
Eulerin lauseen nojalla mφ(n) ≡ 1(mod n). Tällöin
cd ≡ (me)d = med = mkφ(n)+1 = (mφ(n))km ≡ m(mod n).
Jos p jakaa luvunm, niin q ei, joten syt(m, q) = 1. Tällöin Eulerin Lauseen
nojalla mφ(q) ≡ 1(mod q). Nyt
mφ(n) = mφ(pq) = mφ(p)φ(q) = (mφ(q))φ(p) ≡ 1(mod q).
Myös mkφ(n) ≡ 1(mod q) pätee, josta seuraa, että med−1 ≡ 1(mod q). Lem-
man 2.5.3 nojalla voidaan kongruenssi kertoa puolittain luvulla m, jolloin
saadaan med ≡ m(mod q). Oletuksen nojalla myös med ≡ m(mod p) pätee.
Tällöin Lauseen 2.5.7 mukaan med ≡ m(mod pq). Siis väite m ≡ cd(mod n)
pitää paikkansa. Vastaavasti voidaan käsitellä tapaus, jossa q jakaa luvun m,
mutta p ei.
Jos sekä p että q jakavat luvun m, niin n jakaa myös luvun m. Tämä ei
ole mahdollista, koska oletuksen nojalla m < n. 
Seuraavassa esimerkissä olevat luvut ovat liian pieniä käytettäväksi mis-
sään sovelluksessa, jonka täytyy olla kryptografisesti turvallinen.
Esimerkki 4.1.2. Tämä esimerkki näyttää kuinka RSA toimii käytännössä.
Valitaan alkuluvuiksi p = 47 ja q = 67. Näin ollen n = 47 · 67 = 3149 ja
φ(n) = (p− 1)(q− 1) = 46 · 66 = 3036. Valitaan eksponentiksi e = 19. Koska
syt(19, 3036) = 1, on eksponentin e valinta pätevä. Ratkaisemalla d yhtälöstä
ed ≡ 1(mod 3036) saadaan d = 799. Kryptataan seuraava viesti
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ON PERJANTAI
Jaetaan selvätekstiviesti kahden kirjaimen kokoisiin lohkoihin ja muutetaan
kirjaimet vastaamaan numeroita siten, että A-kirjain saa arvon 01, B-kirjain
02 ja niin edelleen. Välilyönti saa arvon 00. Selvyyden vuoksi merkitään
taulukossa väliä väliviivalla.
Selväteksti ON -P ER JA NT AI
Koodaus 1514 0016 0518 1001 1420 0109
Kryptataan viesti laskemalla jokaista lohkoa vastaava kryptatun tekstin
lohko käyttämällä kaavaa
c ≡ me(mod n).
Modulaarinen potenssiin korotus on tehty neliöimällä seuraavassa taulukossa
Selväteksti m 1514 0016 0518 1001 1420 0109
m2 2873 0256 0659 0619 1040 2434
m4 0600 2556 2868 2132 1493 1087
m8 1014 2110 0236 1417 2706 0694
m16 1622 2563 2163 1976 1011 2988
Kryptoteksti m19 2756 2431 1082 1305 3132 1919
Annetaan esimerkiksi siitä kuinka selvätekstilohkosta on laskettu krypto-
tekstilohko. Otetaan esimerkiksi lohko 1420. Koska 142016 · 14202 ≡ 1011 ·
1040 ≡ 2823(mod 3149), niin
142019 ≡ 142016+2+1 ≡ 142016 · 14202 · 1420 ≡ 2823 · 1420 ≡ 3132(mod 3149).
Kryptoteksti saadaan dekryptattua korottamalla kryptotekstilohko c po-
tenssiin d = 799 dekryptauskaavan m ≡ cd(mod n) mukaisesti. Esimerkiksi
jos valitaan c = 2431, modulaarisella potenssiin korotuksella saadaan
c2 = 2237, c4 = 408, c8 = 2716, c16 = 1698, c32 = 1869,
c64 = 920, c128 = 2468, c256 = 858, c512 = 2447.
Koska 799 = 512 + 256 + 16 + 8 + 4 + 2 + 1, niin
2431799 ≡ 2431512+256+16+8+4+2+1
≡ 2431512 · 2431256 · 243116 · 24318 · 24314 · 24312 · 2431
≡ 2447 · 858 · 1698 · 2716 · 408 · 2237 · 2431(mod 3149) (4.1)
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Yhdistämällä kongruenssit 2447 · 858 ≡ 2292(mod 3149), 1698 · 2716 ≡
1632(mod 3149) ja 408 · 2237 ≡ 2635(mod 3149) yllä olevan kongruenssin
(4.1) kanssa saadaan
2431799 ≡ 2292 · 1632 · 2635 · 2431(mod 3149).
Edelleen laskemalla erikseen tulot 2292 · 1632 ≡ 2681(mod 3149) ja 2635 ·
2431 ≡ 619(mod 3149) saadaan
2431799 ≡ 2681 · 619(mod 3149) ≡ 16.
4.2 Turvallisuus
Käsitellään sitä, miksi RSA on turvallinen vaikka julkinen avain (e, n) voi-
daan jakaa julkisesti. Jotta RSA-salauksen lohko voitaisiin dekryptata pitäisi
tietää d > 0, joka on luvun e käänteisluku modulo φ(n). Käytännössä ainut
tapa, jolla d voidaan selvittää on soveltamalla laajennettua Eukleideen algo-
ritmia lukuihin e ja φ(n). Ennen kuin edellä mainittua algoritmia voidaan
soveltaa, täytyy φ(n) olla tiedossa. Koska φ(n) = (p−1)(q−1), on tiedettävä
p ja q, jotta φ(n) tiedettäisiin. Tämä johtaa taas siihen, että n pitäisi jakaa
tekijöihin, jonka tiedetään olevan vaikeaa, jos n on riittävän suuri.
Voidaan ajatella, että olisi olemassa tehokas algoritmi, jolla pystytään
φ(n) saamaan selville lukujen n ja e avulla. Se tarkoittaisi sitä, että n pys-
tytään jakamaan tekijöihin. Jos nimittäin
n = pq ja φ(n) = (p− 1)(q − 1)
tiedetään, voidaan helposti laskea p ja q. Kirjoittamalla
φ(n) = (p− 1)(q − 1) = pq − (p+ q) + 1 = n− (p+ q) + 1,
jolloin tiedetään summa p+ q = n− φ(n) + 1. Toisaalta
(p+ q)2 − 4n = (p2 + q2 + 2pq)− 4pq = (p− q)2,
josta saadaan, että p− q =√(p+ q)2 − 4n. Siis p− q on myös tiedossa. Kun
tiedetään p+q ja p−q, saadaan p = 1
2
[(p+q)+(p−q)] ja q = 1
2
[(p+q)−(p−q)].
Tämä tarkoittaa sitä, että n on jaettu tekijöihin.
Voidaan jatkaa ajattelemalla, että keksittäisiin sellainen algoritmi, jolla
pystytään saamaan d selville lukujen e ja n avulla. Koska ed ≡ 1(mod φ(n)),
niin
ed− 1 = kφ(n),
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missä k on kokonaisluku. Näin ollen kun tiedetään n, e ja d saadaan luvun
φ(n) monikerta selville. Näiden tietojen avulla voidaan n jakaa tekijöihin.
Koblitz esittää probabilistisen algoritmin tekijöiden jaolle omassa kirjassaan
[2, ss. 94-95].
Teoreettisesti voidaan ajatella, että kryptattu lohko b voidaan suoraan
saada selville jakojäännöksen be modulo n avulla. Jos n on tarpeeksi suu-
ri, saadakseen b:n selville järjestelmällisesti kokeilemalla jokaista mahdollista
jakojäännöstä, tarvitaan käytännössä niin paljon aikaa, että se ei ole järke-
vää. Tähän mennessä ei ole keksitty parempaakaan keinoa. Uskotaan, että
RSA-salauksen dekryptaaminen on ekvivalenttia sen kanssa, että jaettaisiin
n tekijöihin, mitä ei tosin ole pystytty todistamaan.
4.3 Hyökkäyksiä ja puolustuksia
Yleisesti RSA-salausta vastaan on olemassa monia erilaisia hyökkäyksiä, mut-
ta mikään näistä hyökkäyksistä ei ole todettu olevan vakava. Tässä tietenkin
oletetaan, että RSA:ta on osattu käyttää oikein. Esitellään muutamia ylei-
simpiä hyökkäyksiä ja haasteita, joista on syytä olla tietoinen.
Suurimmat haasteet liittyvät alkulukujen valintaan. Ensinnäkin alkulu-
vut p ja q pitäisi olla satunnaisia. Jos esimerkiksi alkuluvut on katsottu josta-
kin alkulukutaulukosta, voi hyökkääjä saada selville saman taulukon. Tällöin
hyökkääjä voi kokeilla taulukon arvot läpi ja saada salaukseen käytetyt alku-
luvut selville. Jos p ja q ovat pieniä, RSA on helppo murtaa, mikä onnistuu
ihan pelkästään kokeilemalla kaikki mahdollisuudet läpi.
Suuret alkuluvut eivät välttämättä takaa RSA-salauksen murtamatto-
muutta. Esimerkiksi, jos |p − q| on pieni, voidaan n = pq jakaa tekijöihin.
Tällöin, jos p > q, niin (p−q)/2 on pieni ja (p+q)/2 on vain vähän suurempi
kuin
√
n. Lisäämällä yhtälön n = pq oikealle puolelle p
2
4
− p2
4
+ q
2
4
− q2
4
ja
kertomalla yhtälö puolittain luvulla 4
4
saadaan
4
4
n =
p2
4
− p
2
4
+
q2
4
− q
2
4
+
4pq
4
.
Siirtämällä termejä saadaan
p2 + 2pq + q2
4
− n = p
2 − 2pq + q2
4
.
Neliöimällä osoittajat molemmilta puolilta yhtälöä päästään haluttuun lop-
putulokseen
(p+ q)2
4
− n = (p− q)
2
4
. (4.2)
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Yhtälöstä (4.2) huomataan, että n voidaan jakaa tekijöihin kokeilemalla
kokonaisluvut x >
√
n kunnes x2 − n on jokin kokonaisluvun y neliö y2.
Tällöin ratkaisemalla yhtälöpari{
x2 = (p+q)
2
4
y2 = (p−q)
2
4
saadaan p = x+ y ja q = x− y.
Esimerkki 4.3.1. jos n = 97343, saadaan
√
n = 311, 998. Nyt 3122−n = 1,
josta saadaan suoraan laskettua p = 313 ja q = 311.
Valittaessa alkulukuja, pitää ottaa huomioon myös φ(n). Nyt p − 1 ja
q − 1 ovat parillisia, joten φ(n) on jaollinen luvulla 4. Jos oletetaan, että
p− 1 ja q− 1 ovat suuria lukuja, mutta niiden pienin yhteinen jaettava u on
pieni suhteessa lukuun φ(n), niin mitkä tahansa eksponentin e käänteislukua
modulo u voidaan käyttää dekryptauseksponenttina d. Todistetaan edellinen
väite. Nyt ed ≡ 1(mod u) voidaan kongruenssin määritelmän nojalla kirjoit-
taa muotoon ed− 1 = uk1, missä k1 on kokonaisluku. Koska u|(p− 1)(q− 1),
niin u = (p − 1)(q − 1)k2, missä k2 on kokonaisluku. Yhdistämällä edellä
olevat tiedot saadaan
ed− 1 = (p− 1)(q − 1)k2k1 = φ(n)k3,
missä k3 = k2k1. Tämä tarkoittaa sitä, että ed ≡ 1(mod φ(n)). Kokeilemalla
kaikki mahdollisuudet läpi löydetään luku d helposti. Siis luvuilla p − 1 ja
q − 1 ei pitäisi olla suuria yhteisiä tekijöitä.
Tilannetta, jossa φ(n) koostuu vain pienistä alkutekijöistä, pitäisi välttää.
Oletetaan, että kaikki alkutekijät ovat r ovat pienempiä kuin jokin kokonais-
luku k. Koska logn r on suurin mahdollinen alkutekijän eksponentti, joka
mahdollisesti jakaa luvun φ(n), voidaan helposti konstruoida kaikki mah-
dolliset kokonaisluvut v, jotka jakavat luvun φ(n). Korottamalla kryptattu
teksti kokonaisluku potenssiin (v + 1)/e, voidaan testata luvut v.
Edelli olevat lukuun φ(n) liittyvät haasteet voidaan välttää käyttämällä
niin kutsuttuja turvallisia alkulukuja.
Määritelmä 4.3.2. Alkuluku p on turvallinen, jos (p− 1)/2 on alkuluku.
Turvallisia alkulukuja ovat esimerkiksi luvut 11, 23, 59 ja 83. Turvallisten
alkulukujen löytäminen on hankalampaa kuin tavallisten alkulukujen. Ei ole
vielä pystytty todistamaan, onko turvallisia alkulukuja ääretön määrä.
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Ei-triviaaleihin neliöjuuriin perustuva hyökkäys
RSA -salausta vastaan voidaan hyökätä käyttämällä luvun 1 modulo n ei-
triviaaleja neliöjuuria, missä n = pq. Oletetaan, että dekryptauseksponentti
d, julkinen pari (e, n) ja lähetetty viesti ovat tiedossa. Tällöin n voidaan
jakaa alkutekijöihin. Toisin sanoen, jos d paljastuu tavalla tai toisella, täytyy
viestin lähettäjän valita uusi dekryptauseksponentti ja uusi moduloluku n.
Oletetaan, että x2 ≡ 1(mod p). Lauseen 2.6.6 nojalla, on olemassa neljä
luvun 1 modulo n neliöjuurta. Kaksi näistä neliöjuurista on ±1(mod n),
joita sanotaan luvun 1 modulo n triviaaleiksi neliöjuuriksi. Kahta muuta
neliöjuurta kutsutaan ei-triviaaleiksi, jotka ovat myös toistensa vastalukuja.
Ei-triviaalille neliöjuurelle u pätee
u 6≡ ±1(mod n) ja u2 ≡ 1(mod n).
Esimerkki havainnollistaa, kuinka ei-triviaalien neliöjuurien avulla saa-
daan selville luvun n alkutekijät p ja q.
Esimerkki 4.3.3. Olkoot n = 89855713, e = 34986517, d = 82330933 ja
satunnaisesti valittu w = 5. Nyt
ed− 1 = 23 · 360059073378795.
Tällöin
5360059073378795 ≡ 85877701(mod n).
Huomataan, että
858777012 ≡ 1(mod n).
Siis luku 85877701 on ei-triviaali neliöjuuri modulo n. Lasketaan tämän ei-
triviaalin neliöjuuren ja luvun n suurin yhteinen tekijä, josta saadaan
syt(85877701, n) = 9103.
Tämä on yksi luvun n alkutekijöistä. Toinen on n/9103 = 9871. Kertomalla
luvut 9103 ja 9871 saadaan n = 89855713.
Hyökkäystä varten valitaan luku w siten, että 1 ≤ w < n ja syt(w, n) = 1.
Jos satunnaisesti valittu w, toteuttaa ehdon syt(w, n) > 1, saamme heti
jaettua luvun n tekijöihin, koska w on tällöin joko luvun p tai q monikerta.
Luku n voidaan jakaa tekijöihin myös silloin, jos löydetään luvun 1 modulo n
ei-triviaali neliöjuuri. Jos syt(w, n) = 1, niin voidaan laskea wr, w2r, w4r, . . .
kunnes neliöinnin tuloksena saadaan
w2
tr ≡ 1(mod n),
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missä t on jokin kokonaisluku ja r on pariton kokonaisluku. Koska
ed− 1 = 2sr ≡ 0(mod φ(n)),
missä s ≥ 1, jolloin Eulerin Lauseen nojalla w2sr ≡ 1(mod n). Siispä on
olemassa pienin luku s′ siten, että 0 ≤ s′ ≤ s ja kongruenssi
w2
s′r ≡ 1(mod n)
pätee. Jos nyt
s′ > 0 ja w2
s′−1r 6≡ −1(mod n), (4.3)
on löydetty luvun 1 modulo n ei-triviaali neliöjuuri.
Seuraavaksi täytyy vielä todistaa, että ylläolevalla tavalla voidaan jakaa n
tekijöihin vähintään todennäköisyydellä 1/2. On kaksi tapausta, jolloin ehdot
(4.3) eivät toteudu. Nämä ovat
wr ≡ 1(mod n) tai w2tr ≡ −1(mod n), (4.4)
missä 0 ≤ t ≤ s− 1.
Analysoidaan kongruenssin wr ≡ 1(mod n) ratkaisuja erikseen modulo p
ja modulo q, jonka jälkeen yhdistetään ne käyttäen kiinalaista jäännöslauset-
ta. Tämä perustuu siihen, että Lauseen 2.2.9 nojalla x ≡ 1(mod n) jos ja
vain jos x ≡ 1(mod p) ja x ≡ 1(mod q).
Olkoon g primitiivijuuri modulo p, jolloin Lauseen 2.8.11 nojalla w ≡
gu(mod p), missä u on yksikäsitteinen kokonaisluku väliltä 0 ≤ u ≤ p − 2.
Primitiivijuuri g on olemassa Huomautuksen 2.8.12 nojalla. Tällöin, koska
wr ≡ 1(mod p), niin gur ≡ 1(mod p). Näin ollen, koska g on primitiivijuuri
modulo p, niin gp−1 ≡ 1(mod p), josta seuraa Lauseen 2.8.6 nojalla (p−1)|ur.
Merkitään
p− 1 = 2ip1,
missä p1 on pariton ja
q − 1 = 2jq1,
missä q1 on pariton. Koska φ(n)|(ed− 1), niin
(p− 1)(q − 1)|(ed− 1),
ja siis
2i+jp1q1|2sr.
Tällöin
i+ j ≤ s
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ja
p1q1|r.
Toisaalta ehto (p − 1)|ur saadaan muotoon 2ip1|ur. Koska p1|r, missä r on
pariton, on välttämätöntä, että 2i|u. Siis u = k2i, missä 0 ≤ k ≤ p1 − 1, ja
kongruenssilla wr ≡ 1(mod p) on p1 kappaletta ratkaisuja.
Vastaavalla päättelyllä saadaan, että kongruenssilla wr ≡ 1(mod q) on
tasan q1 kappaletta ratkaisuja. Yhdistämällä näitä ratkaisuja käyttämällä
kiinalaista jäännöslausetta saadaan kongruenssille wr ≡ 1(mod n) yhteensä
p1q1 ratkaisua.
Tarkastellaan seuraavaksi kongruenssia w2tr ≡ −1(mod n), missä 0 ≤
t ≤ s − 1. Koska kongruenssi w2tr ≡ −1(mod n) pätee, jos ja vain jos
w2
tr ≡ −1(mod p) ja w2tr ≡ −1(mod q), niin voidaan ensin tarkastella
kongruenssia modulo p ja sitten modulo q. Tarkastellaan ensin kongruenssia
w2
tr ≡ −1(mod p). Kuten aiemminkin, voidaan kirjoittaa w ≡ gu(mod p).
Tällöin saadaan
gu2
tr ≡ −1(mod p).
Voidaan osoittee, että g(p−1)/2 ≡ −1(mod p). Tällöin Lauseen 2.8.6 seu-
rauksena
u2tr ≡ p− 1
2
(mod (p− 1)).
Käyttämällä kongruenssin määritelmää saadaan
(p− 1)|
(
u2tr − p− 1
2
)
,
jolloin (
u2tr − p− 1
2
)
= k1(p− 1),
missä k1 on jokin kokonaisluku. Kertomalla yhtälö puolittain kahdella tämä
voidaan esittää muodossa
2(p− 1)|(u2t+1r − (p− 1)).
Sijoittamalla yhtälöön p− 1 = 2ip1 saadaan
2i+1p1|(u2t+1r − 2ip1),
ja jakamalla yhteinen tekijä p1 pois saadaan
2i+1|
(
u2t+1r
p1
− 2i
)
.
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Nyt, jos t ≥ i, ei ole olemassa yhtään ratkaisua, koska 2i+1|2t+1, mutta
2i+1 - 2i. Toisaalta, jos t ≤ i − 1, on luku u ratkaisu, jos ja vain jos 2i−t−1
on luvun u pariton monikerta, koska r/p1 on pariton. Tässä tapauksessa
ratkaisuiden määrä on
p− 1
2i−t−1
· 1
2
=
2ip1
2i2−t−1
· 1
2
=
p1
2−t−1
· 1
2
=
p1
2−t
= 2tp1.
Vastaavasti kongruenssilla w2tr ≡ −1(mod q) ei ole ratkaisuja, jos t ≥
j, ja ratkaisuja on 2tq1 kappaletta, jos t ≤ j − 1. Käyttämällä kiinalaista
jäännöslausetta saadaan, että kongruenssin w2tr ≡ −1(mod n) ratkaisuiden
määrä on
0, jos t ≥ min{i, j},
22tp1q1, jos t ≤ min{i, j} − 1.
Jos oletetaan, että i ≤ j, niin tällöin ratkaisuiden lukumäärä on 0, jos
t ≥ i. Lasketaan yläraja sellaisille luvuille w, jotka toteuttavat jomman kum-
man yhtälöistä (4.4). Yläraja saadaan laskettua summaamalla ratkaisujen
lukumäärä yhtälöille (4.4), kun 0 ≤ t < i. Summaksi saadaan
p1q1 + p1q1(1 + 2
2 + 24 + · · · 22(i−1)) = p1q1
(
1 +
22i−1
3
)
= p1q1
(
2
3
+
22i
3
)
Koska p − 1 = 2ip1 ja q − 1 = 2iq1 ja j ≥ i ≥ 1, voidaan arvioida
p1q1 = n/2
i+j < n/4. Toisaalta myös
22ip1q1 ≤ 2i+jp1q1 = (p− 1)(q − 1) < n.
Näin ollen
p1q1
(
2
3
+
22i
3
)
<
n
4
(
2
3
+
n
3
)
=
n
6
+
n
3
=
n
2
.
Koska korkeintaan (n − 1)/2 luvun w valintaa toteuttaa jomman kumman
yhtälöistä (4.4) ja n on kaikkien mahdollisten lukujen w maksimimäärä, on
tämän menetelmän toteutumisen todennäköisyys vähintään 1/2. Testaamal-
la tällä menetelmällä k eri luvun w arvoa, todennäköisyys, että ei löydetä
haluttua lukua w on korkeintaan 2−k, joka suppenee nopeasti kohti lukua
nolla, kun k kasvaa.
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4.4 RSA allekirjoitus
Allekirjoitusta voidaan käyttää todentamaan viestit lähettäjälle ja vastaanot-
tajalle. RSA-salausta voidaan jo itsessään käyttää allekirjoituksena. Olkoot
eA, dA, nA kryptaus- ja dekryptauseksponettit sekä moduloluku, jota käyttäjä
A käyttää.
Oletetaan ensin, että allekirjoitus on tarpeellinen ja viestin salaaminen ei
ole. Käyttäjä A lähettää parin (m,DA(m)), missä m on lähetettävä viesti ja
DA(m) ≡ mdA(mod n).
Tämä tarkoittaa, että lähetetään viesti m sekä käyttäjän A yksityisellä avai-
mella kryptattu viesti DA(m). Vastaanottaja voi todentaa allekirjoituksen
käyttämällä käyttäjän A julkista eksponenttia eA. Koska vain käyttäjällä A
on käytössä kryptauseksponentti dA, kukaan muu ei ole voinut allekirjoittaa
viestiä m.
Esimerkki 4.4.1. Käyttämällä esimerkin 4.1.2 lukuja, lähettäjä voisi lä-
hettää esimerkiksi parin (1001, 1305). Vastaanottaja käyttää kryptausekspo-
nenttia eA = 19 laskemalla 100119 ≡ 1305(mod 3149) varmistamaan allekir-
joituksella käyttäjän A aitouden.
Tässä tapauksessa, kun viestiä ei salata mitenkään, voi allekirjoituksen
väärentää. Väärentäjä voi valita luvun c ja laskea
EA(c) ≡ ceA(mod n)
ja väittää luvun c olevan käyttäjän A allekirjoitus viestiin EA(c).
Esimerkki 4.4.2. Käytetään esimerkin 4.1.2 lukuja. Väärentäjä voi valita
esimerkiksi luvun 16 ja laskea EA(16) ≡ 1619 ≡ 2431(mod 3149). Väärentäjä
lähettää parin (EA(c), c) eli tässä tapauksessa (2431, 16) vastaanottajalle.
Kun vastaanottaja tarkistaa allekirjoituksen aitouden laskemalla EA(2431) ≡
10799 ≡ 10(mod 3149) ja saa saman jakojäännöksen kuin mitä pitikin, luulee
vastaanottaja viestin olevan käyttäjältä A.
Tällainen hyökkäys ei kuitenkaan ole mahdollista, jos lähetettävä viesti on
vastaanottajalla tiedossa. Jos vastaanottaja ja lähettäjä ovat sopineet lähe-
tettävästä viestistä etukäteen, väärentäjällä ei ole mahdollisuutta väärentää
viestiä m, koska hänellä ei ole tiedossa yksityistä avainta dA.
Oletetaan seuraavaksi sekä viestin että allekirjoituksen salauksen ole-
van tarpeellista. Jotta voidaan lähettää allekirjoitettu viesti m käyttäjälle
B, käyttäjä A allekirjoittaa viestin omalla yksityisellä avaimellaan (dA, nA)
ja tämän jälkeen kryptaa viestin käyttämällä käyttäjän B julkista avainta
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(eB, nB). Tämän jälkeen A lähettää parin (EB(m), DA(m)) käyttäjälle B.
Ensimmäisenä B dekryptaa viestin käyttämällä dekryptauseksponettia dB,
jolloin alkuperäinen viesti voidaan purkaa käyttämällä kryptauseksponettia
eA. Koska viestissä on käytetty dekryptauseksponenttia dA, on viesti saa-
punut käyttäjältä A. Kuten edellä, on käyttäjien huomioitava mahdollisuus
allekirjoituksen väärentämiseen ennalta määrämättömien viestien tapaukses-
sa.
Väärentämistä lisäksi vaikeuttaa se, että molemmat käyttäjät käyttävät
omaa modulo lukua nA ja nB. Oletetaan, että nA > nB. Tällöin DA(m) ei
välttämättä ole välillä [1, nB−1], jolloin dekryptaaminen vaikeutuu. Tällaisen
tapauksen välttämiseen on kaksi tapaa:
(i) Kaikki käyttäjät hyväksyvät kynnysarvon t. Jokainen käyttäjä A va-
litsee kaksi RSA avainta, yksi allekirjoitukseen ja toinen kryptaukseen.
Merkitään valittuja eksponentteja kirjaimilla s ja e, missä s on allekri-
joitukseen ja e on kryptaukseen käytettävä eksponetti. Jokainen käyt-
täjä A valitsee avaimet siten, että nsA < t < neA. Nyt yllä mainittu
ongelma ei tule esille, jos A lähettää viestin m käyttäjälle B muodossa
EeB(D
s
A(m)).
(ii) Kynnysarvo voidaan välttää, jos viestit käyttäjältä A käyttäjälle B
lähetetään muodossa EB(DA(m)) tai DA(EB(m)), riipuen siitä onko
nA < nB vai nB < nA.
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5 ElGamalin salaus
Tässä luvussa esitellään toinen julkisen avaimen kryptosysteemi nimeltään
ElGamalin salaus. Vuonna 1985 Taher ElGamal kehitteli hänen itsensä mu-
kaan nimetyn kryptosysteemin. ElGamalin salauksen turvallisuus perustuu
siihen, että on vaikea löytää diskreettejä logaritmeja, joiden moduloluku on
suuri.
5.1 Kryptaus ja dekryptaus
Olkoon lähetettävä viestim. ElGamalin salauksessa avaimen muodostus koos-
tuu seuraavista vaiheista
(1) Vastaanottaja valitsee suuren satunnaisen alkuluvun p ja luvun α, joka
on primitiivijuuri modulo p.
(2) Vastaanottaja valitsee satunnaisen kokonaisluvun a siten, että 2 ≤ a <
p− 1 ja laskee β ≡ αa(mod p).
(3) Vastaanottajan julkinen avain on kolmikko (p, α, β) ja yksityinen avain
on a.
Muodostetaan seuraavaksi kryptattu viesti c.
(1) Vastaanottaja antaa lähettäjälle julkisen avaimen (p, α, β).
(2) Lähettäjä valitsee satunnaisen luonnollisen kokonaisluvun b < p− 1.
(3) Lähettäjä laskee γ ≡ αb(mod p) ja mβb(mod p).
(4) Lähettäjä lähettää kryptatun viestin c = (αb,mβb) vastaanottajalle.
Kryptatun viestin purkaminen.
(1) Vastaanottaja käyttää yksityistä avainta ja laskee (αb)−a ≡ (αb)p−1−a(mod p).
(2) Vastaanottaja dekryptaa viestin m laskemalla (αb)−amβb(mod p).
Dekryptaus toimii, koska
(αb)−amαab ≡ mαab−ab ≡ m(mod p).
Kryptatun viestin purkamisessa käytetään potenssia−a, joka voidaan kir-
joittaa myös muodossa (−1)·a. Toisin sanoen luvulle, joka korotetaan potens-
siin −a, lasketaan käänteisluku modulo p, joka korotetaan sitten potenssiin
a.
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Huomautus 5.1.1. Perustellaan kryptauksen purkamisen ensimmäisessä koh-
dassa oleva kongruenssi (αb)−a ≡ (αb)p−1−a(mod p). Eulerin Lauseen 2.7.4
nojalla αp−1 ≡ 1(mod p). Näin ollen
(αb)−a ≡ (αb)−a · 1 ≡ (αb)−aαp−1 ≡ (αb)p−1−a(mod p).
Esimerkki 5.1.2. Kryptataan sama selväteksti kuin esimerkissä 4.1.2. Jae-
taan selväteksti samalla tavalla kahden kirjaimen mittaisiin lohkohin. Sel-
vyyden vuoksi merkitään taulukossa selvätekstissä väliä väliviivalla.
Selväteksti ON -P ER JA NT AI
Koodaus 1514 0016 0518 1001 1420 0109
Valitaan alkuluvuksi p = 3361, α = 22 ja a = 5. Vastaanottaja laskee
αa = 225 ≡ 1219(mod p). Vastaanottajan julkinen avain on (3361, 22, 1219)
ja yksityinen avain on a = 5. Lähettäjä valitsee satunnaiseksi luvuksi b = 56.
Jokainen lohko on salattava erikseen ja laskettava αb(mod p) jamαab(mod p).
Alla olevassa taulukossa on kryptattu jokainen lohko erikseen.
Selväteksti 1514 0016 0518 1001 1420 0109
αb(mod p) 2904 2904 2904 2904 2904 2904
mαab(mod p) 2165 14 2974 1296 2923 2196
Kryptausteksti koostuu parista, joka muodostuu yllä olevan taulukon sa-
rakkeista. Esimerkiksi ensimmäisen lohkon pari on (2904, 2165). Tämä pari
lähetetään vastaanottajalle, joka dekryptaa viestin käyttäen omaa salaista
avainta a = 5.
Esimerkiksi parin (2904, 2165) tapauksessa vastaanottaja laskee
(ab)p−1−a = 29043361−1−5 ≡ 2882(mod 3361)
ja
(αb)−amαab = 2882 · 2165 ≡ 1514(mod 3361).
5.2 Turvallisuus
Elgamalin salauksessa salatun viestinm purkamisen vaikeus perustuu Määri-
telmän 2.9.2 mukaiseen diskreetin logaritmin ongelmaan. On siis helppoa las-
kea kongruensseja αa ≡ β(mod p), mutta vaikea ratkaista lukua a. Tällainen
tilanne tulee vastaan sekä yksityisen avaimen a että lähettäjän eksponentin
b selvittämisessä.
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Elgamalin salauksen ollessa julkisen avaimen salausmenetelmä, saa julki-
sen avaimen (p, α, αa) selville helposti. Salakuuntelulla myös kryptattu viesti
(αb,mαab) saadaan selville. Jos oletetaan, että yksityinen avain a pystyttäi-
siin ratkaisemaan, yhtälöstä
a ≡ logα β(mod p),
missä β ≡ αa(mod p), tällöin voidaan dekryptata viesti m. Tämä vaatii
diskreetin logaritmin ongelman raktaisemista. Tällöin tiedossa olisi kaikki
tarvittavat laskemaan kongruenssi
m ≡ (αb)−amαab(mod p). (5.1)
Yksityisen avaimen sijasta voidaan toisaalta olettaa, että lähettäjän eks-
ponentti b voidaan laskea yhtälöstä
b ≡ logα γ(mod p),
missä γ ≡ αb(mod p). Kuten edellä myös, tämä vaatii diskreetin logaritmin
ongelman ratkaisemista. Jos tässä onnistuttaisiin, kryptattu viesti saatai-
siin selville samalla tavalla kuin yksityisen avaimen a tapauksessa laskemalla
kongruenssi (5.1). Koska julkisesta avaimesta saadaan selville αa ja (αb)−a,
voidaan laskea
(αb)−a = (αa)−b ≡ (αa)p−1−b(mod p).
5.3 Hyökkäyksiä ja puolustuksia
Kuten muissakin epäsymmetrisissä salauksissa, täytyy varmistua siitä, että
julkinen avain on aito. Lähettäjän on tiedettävä, että julkinen avain kuuluu
varmasti vastaanottajalle. On mahdollista, että kolmas osapuoli, salakuun-
telija, uskottelee lähettäjälle, että hänen julkinen avain on oikea. Tällaiseen
voi puolustautua käyttämällä varmenteita.
Toinen heikkous liittyy salaiseen eksponenttiin b. Tätä salaista ekspo-
nenttia b ei pitäisi käyttää uudestaan uuden viestin tai edes saman viestin
lohkoissa. Oletetaan, että samaa eksponettia b käytetään uudestaan kryp-
taamaan kaksi lohkoa m1 ja m2. Tässä tapauksessa αb ja αab ovat samoja
molempien lohkojen osalta. Nämä kaksi lohkoa ovat kryptattuna (αb,m1αab)
ja (αb,m2αab). Jos lohko m1 on kolmannella osapuolella tiedossa tai pystyy
arvaamaan, hän voi laskea αab ≡ m1αabm−11 (mod p). Kun αab on tiedossa,
voidaan toinen lohko m2 dekryptata laskemalla
m2 ≡ m2αab(αab)−1(mod p)
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Mikä tahansa viesti, joka on kryptattu käyttämällä samaa arvoa b voidaan
dekryptata samoin kuin edellä. Vaihtelemalla eksponenttia b voidaan puolus-
tautua tällaista hyökkäystä vastaan. Eksponentin b satunnaisuus lisää tur-
vallisuutta, koska tällöin aikaisemmin selville saaduista tiedoista ei ole apua.
Täytyy pitää siis huoli siitä, että eksponentti b ei toistu ja ei ole säännöllinen.
Muuttamalla eksponenttia b ElGamalin salauksesta saadaan probabilisti-
nen salaus. Tämä tarkoittaa, että kryptaamalla kaksi täsmälleen identtistä
viestiä m1 ja m2 käyttämällä samaa julkista avainta, johtaa suurella toden-
näköisyydellä kahteen erilaiseen kryptattuun viestiin c1 ja c2.
Hyökkäyksissä voidaan käyttää hyväksi Elgamalin salauksen muokatta-
vuutta. Jos salakuuntelija saa selville jonkun kryptatun viestin (αb,mαab),
hän voi korvata sen viestillä
(αb, smαab),
missä s on jokin kokonaisluku. Tällöin vastaanottajan purkama viesti on
lähetetyn viestin m monikerta sm, sillä
(αb)−asmαab ≡ smαab−ab ≡ sm(mod p).
Viesti m on siis myös kerrottu luvulla s. Salakuuntelija ei pysty dekryptaa-
maan viestiä m, mutta hän voi manipuloida sitä tietyllä tavalla. Esimerkiksi
hän voi kaksin- tai kolminkertaistaa kokonaislukuarvon valitsemalla s = 2
tai s = 3 vastaavasti. Tällaista vastan voidaan puolustautua lisäämällä vies-
tin alkuun tai loppuun merkkejä, jotka löytyvät jokaisen viestin alusta tai
lopusta. Nämä lisämerkit täytyy olla sekä vastaanottajan että lähettäjän tie-
dossa. Jos merkit ovat muuttuneet, voidaan sanoa suoraan, että viestiä on
muokattu.
5.4 ElGamal allekirjoitus
Käyttäjä A lähettää allekirjoitetun viestin m käyttäjälle B. Tarkoituksena
on, että B voi varmistaa allekirjoituksen käyttäen käyttäjän A julkista avain-
ta. Tällöin B on varmistanut myös viestin lähettäjän olevan A.
Allekirjoittaakseen viestin, A valitsee satunnaisen kokonaisluvun k siten,
että 1 ≤ k ≤ p− 2 ja syt(k, p− 1) = 1. Seuraavaksi A laskee r ≡ ak(mod p−
1) ja luvun k käänteisluvun k−1(mod p − 1). Näitä käyttäen lasketaan s ≡
k−1(m− ar)(mod p− 1). Käyttäjän A allekirjoitus viestiin m on pari (r, s),
joka lähetetään viestin mukana.
Allekirjoituksen varmistamiseen B hankkii käyttäjän A julkisen avaimen
(p, α, αa). Ensin täytyy varmistaa, että 1 ≤ r ≤ p − 1. Jos näin ei ole,
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allekirjoitus ei ole oikein.Käyttäjä B laskee v1 ≡ (αa)rrs(mod p) ja v2 ≡
αm(mod p). Nyt B hyväksyy allekirjoituksen jos ja vain jos v1 = v2.
Allekirjoituksen toimivuus voidaan todistaa seuraavasti. Jos allekirjoitus
on käyttäjän A, tällöin
s ≡ k−1(m− ar)(mod p− 1).
Kertomalla molemmat puolet luvulla k saadaan
ks ≡ m− ar(mod p− 1).
Järjestämällä termit uudelleen saadaan
m ≡ ar + ks(mod p− 1),
joka implikoi, että
αm ≡ αar+ks ≡ (αa)rrs(mod p).
Näin olle v1 = v2.
Esimerkki 5.4.1. Käytetään samoja lukuarvoja kuin esimerkissä 5.1.2. Jul-
kinen avain on p = 3361, α = 22, αa = 1219) ja yksityinen avain on a = 5.
Allekirjoitetaan viesti m = 1420. A valitsee satunnaiseksi kokonaisluvuk-
si k = 1529 ja laskee r = αk = 221529 ≡ 3227(mod 3361) sekä k−1 ≡
1769(mod 3360). A laskee vielä s = 1769(1420−5 ·3227) ≡ 2445(mod 3360).
Allekirjoitus viestiin m = 1420 on pari (3227, 2445).
B varmistaa allekirjoituksen laskemalla
v1 ≡ 12193227 · 32272445 ≡ 2911(mod 3361)
ja v2 ≡ 221420 ≡ 2911(mod 3361). Allekirjoitus hyväksytään, koska v1 = v2.
Väärentäjä voi hyökätä allekirjoitusta vastaan valitsemalla luvun k sa-
tunnaisesti ja laskemalla r ≡ αk(mod p). Tämän jälkeen väärentäjän pitäisi
laskea s ≡ k−1(m − ar)(mod p − 1). Väärentäjällä ongelmana on, että hän
ei tiedä lukua a. Oletetaan, että diskreetin logaritmin ongelmaa ei pystytä
ratkaisemaan järkevässä ajassa. Tällöin väärentäjä voi vain arvata luvun s
todennäköisyydellä 1
p
, joka on hyvin pieni luvun p ollessa suuri.
Luku k pitää valita jokaiseen viestiin uudestaan, muutoin yksityinen avain
a saadaan selville. Oletetaan, että
s1 ≡ k−1(m1 − ar)(mod p− 1) ja s2 ≡ k−1(m2 − ar)(mod p− 1).
Nyt lukujen s1 ja s2 erotukseksi saadaan
(s1 − s2)k ≡ m1 −m2(mod p− 1).
Jos s1 − s2 6≡ 0(mod p− 1), niin
k ≡ (s1 − s2)−1(m1 −m2)(mod p− 1)
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